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Resumen

En esta era actual, en la cual se vive en la Sociedad de la Informacion,
es innegable que los Datos Personales son una cuestion con la que los
abogados deben familiarizarse. El presente articulo pretende elaborar
un panorama general sobre este nuevo e interesante tdpico del mundo
juridico, sobre todo su naturaleza, las leyes y los riesgos que un uso
inadecuado de los mismos pueden generar.

Summary

In this current age, in which we live in the Information Society, it is un-
deniable that the personal data are a matter with which lawyers must
become familiar. This article aims to develop an overview of this new
and exciting topic on legal world, especially the nature, laws about it, and
risks of improper use and they may generate.

1. ¢,Qué son los Datos Personales?

En la cotidianidad, la palabra “datos” se equipara y se utiliza como sin6-
nimo a la “informacién”, siendo que son conceptos diferentes. La Infor-
macién se define como una “comunicacion o adquisicion de conocimien-
tos que permiten ampliar o precisar los que se poseen sobre una materia
determinada”.! Otra definicién aporta mas claridad a la distinciéon entre
ambos conceptos, ya que se entiende a la informacién como “un conjunto

* Maestro en Derecho de Empresa por la Universidad La Salle (México) y catedréatico en la misma
institucion de las materias de Derecho Informatico, Historia de las Instituciones Juridicas en la Licen-
ciatura en Derecho y Fundamentos de Derecho en la Licenciatura en Relaciones Internacionales.

! Diccionario de la Real Academia de la Lengua, http://drae2.es/intimidad fecha Ultima de con-
sulta: 13 de junio de 2011.
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organizado de datos procesados, que constituyen un mensaje que cambia
el estado de conocimiento del sujeto o sistema que recibe dicho mensaje”.?

Es decir, la informacién es en si misma, un conjunto de “conocimien-
tos”, o sea unidades mas pequefias que son los Datos, los cuales se rela-
cionan entre si, o tienen un valor intrinseco por si mismos. Pueden trans-
mitirse, almacenarse y pueden cambiar la percepcion sobre un aspecto
propio.

El ser humano es un ente que genera su propia informacion, la cual
es de diversa indole y compleja, por las distintas facetas que una persona
tiene. Existen por lo menos tres facetas que generan informacion: En su
faceta biol6gica el ser humano, es un ser vivo con un cédigo genético y
caracteristicas propias de su especie. En su faceta social, como miembro
de la sociedad, el ser humano realiza actividades que tienden a impactar
en la sociedad y esta en él, como las relaciones familiares, laborales, poli-
ticas, etcétera. La ultima una faceta psicoldgica, cada persona es un ente
con conciencia y capacidad cognitiva propia. Lo anterior implica que la
informacién de cada ser humano es Unica e irrepetible.

El argumento anterior se refuerza con las definiciones establecidas
en la legislacién nacional:

Il. Datos personales: La informacion concerniente a una persona fisica,
identificada o identificable, entre otra, la relativa a su origen étnico o
racial, o que esté referida a las caracteristicas fisicas, morales o emo-
cionales, a su vida afectiva y familiar, domicilio, nimero telefénico,
patrimonio, ideologia y opiniones politicas, creencias o convicciones
religiosas o filosoficas, los estados de salud fisicos o mentales, las pre-
ferencias sexuales, u otras analogas que afecten su intimidad;®

Datos personales: La informacién numérica, alfabética, gréfica, acus-
tica o de cualquier otro tipo concerniente a una persona fisica, identi-
ficada o identificable. Tal y como son, de manera enunciativa y no
limitativa: el origen étnico o racial, caracteristicas fisicas, morales o
emocionales, la vida afectiva y familiar, el domicilio y teléfono particular,
correo electrénico no oficial, patrimonio, ideologia y opiniones politicas,
creencias, convicciones religiosas y filosoficas, estado de salud, prefe-
rencia sexual, la huella digital, el ADN y el nimero de seguridad social,
y analogos;*

2 Ecured, “Informacién de Identidad de un Sitio Web”, http://www.ecured.cu/index.php/Informa-
cion_de_ldentidad_de_un_Sitio_Web fecha ultima de consulta: 2 de noviembre de 2011.

3 Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, http://www.
diputados.gob.mx/LeyesBiblio/pdf/244.pdf fecha Gltima de consulta: 13 de noviembre de 2011.

4Ley de Proteccion de Datos del Distrito Federal, http://www.infodf.org.mx/web/index.php?option
=com_content&task=view&id=242 fecha ultima de consulta: 13 de noviembre de 2011.
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V. Datos personales: Cualquier informacién concerniente a una perso-
na fisica identificada o identificable.®

Estas definiciones pese a ser creadas en distintos momentos y en dis-
tintos niveles de gobierno, presentan muchas similitudes entre si, dando un
panorama general de lo que son los datos personales. Cada Ser Humano,
genera su propia informacion la que es Gnica y de una amplisima variedad,
puede ser desde las preferencias sexuales, a las politicas, antecedentes
raciales, rasgos antropométricos, la huella genética, etcétera.

Los Datos Personales, podemos concluir, son la fragmentacién de
ese conjunto de informacion que es un ser humano, en unidades peque-
flas las cuales pueden ser relacionales entre si 0 no, pero que siempre y
en principio se encuentran vinculados a la persona. Al ser fragmentos de
informacion pueden guardarse, comunicarse, alterarse, destruirse, archi-
varse, pero indudablemente pueden maodificar, en mayor o menor medida,
la percepcidon que se tiene sobre una persona y es cualquier aspecto de
cualquiera de las tres facetas del ser humano que se han mencionado.

La cantidad de elementos que pueden abarcar los datos hacen casi
imposible que se puedan agrupar, pueden existir tantas y tantas catego-
rias, que las cantidades y modalidades de su clasificacion pueden ser de-
masiado variadas. Para efectos del presente trabajo se retoma la clasifi-
cacion que han adoptado muchas de las legislaciones, agrupandolos en
Datos Personales, en forma genérica y Datos Sensibles.

Los Datos Personales en forma genérica, se refieren a toda la infor-
macion que de una persona se pueden obtener y que es susceptible de
Su manejo.

Los Datos Sensibles, son en si mismo datos personales, pero el tipo
de informacién que en estos se encuentra vuelven vulnerable a la persona
frente a actitudes discriminatorias que pueden afectar su vida. Los Datos
sensibles son entonces informacion que tiene que ver con la sexualidad,
el género en algunos casos, la ascendencia racial, las creencias religiosas
y en general cualquier elemento que pueda generar un trato desigual a la
persona, sumirla en actitudes de segregacion o de odio hacia ella.

5 Ley Federal de Proteccion de Datos Personales en Posesion de Particulares, http://www.
diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf fecha ultima de consulta: 13 de noviembre de 2011.
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2. Los Datos Personales, Vida Privada
y Vida Publica e Intimidad

Es innegable que los Datos Personales, son parte de lo que se conoce
como Vida Privada y la Intimidad, los cuales son dos conceptos que en
principio parecen sindénimos, pero que guardan una diferencia importante
la cual se expondra mas adelante. La Vida Privada es la denominacion
gue se hace para tutelar la privacidad de las personas en el ambito del
Derecho. Se entiende por vida privada “la respuesta juridica al interés de
cada persona, de lograr un ambito en el cual se pueda desarrollar sin in-
trusion, curiosidad o fisgoneo, ni injerencias de los demas”.® En términos
generales se debe entender por vida privada, “la actividad realizada por
cada individuo en su esfera personal y familiar, que no esta destinada a
trascender o impactar a la sociedad en manera directa”.” En México, la
vida privada carecia de un marco regulatorio claro, tan solo existian refe-
rencias aisladas al tema.

A nivel constitucional s6lo se menciona expresamente en el articulo
6° constitucional en cuanto a que la informacioén referida a la vida privada
y los datos personales sera protegida en los términos y con las excepcio-
nes que fijen las leyes; en el articulo 7° como una limitacion a la libertad
de Imprenta. Se infiere la protecciéon de la vida privada en el articulo 16°
constitucional ya que nadie puede ser molestado en su persona, fami-
lia, domicilio, papeles o posesiones, sino en virtud de mandamiento es-
crito de la autoridad competente, que funde y motive la causa legal del
procedimiento”.®

A nivel federal, la Ley de Delitos de Imprenta, ofrece aspectos mas
concretos de lo que se debe entender por vida privada, ya que establece
supuestos en los que se ataquen a la misma y de la interpretacion a con-
trario sensu de sus articulos 1°y 2° se establece que la vida privada es el
honor, la reputacion y la publica estima de los herederos.

Si bien a nivel federal se carece de una definicién clara, en la legisla-
cion local del Distrito Federal con la promulgacién de la Ley de Responsa-
bilidad Civil para la Proteccién del Derecho a la Vida Privada, el Honor y
la Propia Imagen en el Distrito Federal, se estableci6 en su articulo 9° una
supuesta definicién, ya que rompe completamente con las reglas para la

6 Fernandez Sessarego, Carlos, Derecho a la Identidad Personal, Argentina, Astrea, 1992,
p. 163.

7 Novoa Marcel, Eduardo, Derecho a la vida privada y libertad de informacién, 4a edicion, Méxi-
co, Siglo XXI, 1989, p. 87.

8 Constitucion Politica de los Estados Unidos Mexicanos. Consultado en version electrénica.
http://info4.juridicas.unam.mx/ijure/fed/9/17.htm?s= fecha Ultima de consulta: 20 de diciembre de 2011.
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creacion de unay tan solo establece lo que no debe entenderse como vida
privada, y en su articulo 10° puntualiza alin mas la idea.

Pese a la carencia de definiciones claras, es necesario, confrontarla
con el concepto de Vida Publica la cual son actos y hechos juridicos, asi
como el ejercicio de algunas actividades que realiza un ser humano, que
tienden a impactar en mayor o menor medida a la sociedad en diferentes
formas. Actividades como el arte, la comunicacion, la politica, la adminis-
tracion publica, o incluso la comision de un delito o la participacién fortuita
en algln evento, tienden a crear un halo de notoriedad sobre las personas
gue lo ejercen o que crean.

La Vida Publica son actividades humanas cuya realizacion tienden a
crear renombre sobre una persona, ya sea debido a las actividades en si o
bien a la fama publica o el crédito del cual goce la persona que las realiza,
estas trascienden en sociedad mientras que la Vida Privada es, en contra
posicion, un conjunto de elementos de diversa indole, pueden ser objetos
concretos como los papeles o posesiones 0 aspectos inmateriales como
las relaciones familiares, las creencias, las preferencias de cualquier tipo,
pero que integrados entre si, constituyen una esfera de caracter personal
en la cual un individuo desarrolla tantos aspectos de su persona como
desee, siempre que estos no afecten ni interesen a la sociedad.

Sin embargo, lo “privado” de la Vida Privada es subjetivo y potestativo
para su titular, puede serlo frente a una persona o un grupo que el mismo
individuo determine, lo anterior es derivado de la cantidad de facetas que
puede contener la existencia de una persona. Por ejemplo la sexualidad y
su ejercicio, por regla general, se da por hecho que pertenece a lo privado,
asi como las formas de esparcimiento o bien el historial psicolégico o la
ascendencia racial. Estos se mantienen alejados del grueso de la pobla-
cién y si se comparten con los circulos méas allegados o bien se comparte
exclusivamente con la propia pareja, sin embargo, existen personas que
deciden libremente dar a conocer estos elementos o bien por ostentar cier-
to cargo publico se extraen esos elementos de la vida privada.

Se puede decir que la Unica regla, y por ende la mas importante,
es que la Vida Privada se integra por elementos que la persona decide
libremente incorporarlos a su esfera de privacidad. Conforme a esta regla
cualquier aspecto que una persona considere como “privado” puede in-
cluirse, por lo que el individuo queda en completa libertad de dar a conocer
o reservarse dicha informacion, por los motivos que le sean validos. Lo an-
terior, es propiamente una decision personal y consciente del ser humano
sobre su propia informacién en cuanto a qué y ante quién debe reservarse
y delimitarse. Sin embargo la complejidad humana puede incluir aspectos
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gue ni siquiera la persona tiene conocimiento, pero los cuales conllevan
una protecciéon y que deben caer en el ambito de la Intimidad.

La intimidad, por su parte y conforme al Diccionario de la Real Aca-
demia de la Lengua se define como: una “zona espiritual intima y reser-
vada de una persona o de un grupo, especialmente de una familia”.® En
la intimidad confluyen elementos que, si bien forman parte de la perso-
na, esta los desconoce o hien tiene una nocién vaga de que existen, asi
mismo no los controla, debido a que no tiene el pleno conocimiento sobre
ellos, aunque no es deseable que asi deba ser.

Estos se centran mas que nada en el aspecto biolégico, especifica-
mente el estudio sobre el genoma. Aln y cuando ya existe la posibilidad de
generar completamente una secuencia de una persona, esta carece de la
capacidad de conocer todos los aspectos que lo componen y tan solo tiene
acceso a algunas de sus caracteristicas, las cuales pueden ser derivadas
de un estudio especifico. El estudio de los genes puede implicar que exista
la posibilidad de desarrollo de caracteristicas genéticas, las cuales pueden
afectar a una persona, como las enfermedades genéticas y de los cuales
ni siquiera esta se encuentre consciente o lo sospeche. Asi mismo existen
estudios que hablan de la incidencia de ciertos genes en el comporta-
miento mental de las personas.

En la Faceta Social y mas concretamente en el aspecto laboral, pue-
den existir sobre una persona evaluaciones psicologicas o de desempefio,
las cuales no se le dan a conocer, pero que caen dentro del campo de la
intimidad y que deben ser protegidas y restringidas. Asi mismo existen
una variedad de servicios 0 productos que se contratan, los cuales poseen
bases de datos que se alimentan con informaciones derivadas de las pre-
ferencias personales y las personas que los utilizan desconocen cual es el
objeto de estas.

Basandose en los argumentos anteriores, se puede afirmar que el
Derecho a la Intimidad tiende a ser mas reducido que la Vida Privada,
pero a la vez es mas complejo y profundo. La Intimidad abarca aspectos y
elementos de la persona que de ella misma no conozca o el conocimiento
gue posea sobre ellos sea muy vago, los cuales pueden estar en posesion
de terceras personas, y que se deben proteger y mantener en resguardo,
los elementos que componen dicha informacion, siendo en todos los casos
deseable que la persona pueda tener acceso a ellos. La Vida Privada por
su parte son elementos que se manejan a voluntad de la persona. Sin em-
bargo un elemento de la Privacidad, al caer en conocimiento y control de
la persona, pasara entonces a formar parte de la Vida Privada.

9 Diccionario de la Real Academia de la Lengua, op. cit.
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3. Teorias acerca de los Datos Personales
3.1. Los Niveles de la Vida Privada

Como se desprende de las consideraciones anteriores, los Datos Perso-
nales son fragmentos de la Vida Privada y de la Intimidad de las personas,
los cuales se crearon para determinar e individualizar algun elemento, al-
gunos son necesarios para actuar en sociedad como el nombre, domicilio,
estado civil, etcétera, otros datos se conocen por una investigacion mas
profunda o bien por una actividad profesional. Dependiendo del quien, el
coémo y el para qué se utilicen, los datos personales estan en distintos
niveles, idea que fundamenta La Teoria de los Niveles de la Vida Privada.

Primer Nivel. Informacién de publico acceso. Este tiene la finali-
dad de establecer la propia individualidad humana en sociedad y sirven
para una interaccion social basica. En este orden, estos datos personales
son aquellos como el nombre, el estado civil, el domicilio, la ocupacién, co-
loquialmente conocidos como las “generales” del individuo. Son datos mi-
nimos para el desarrollo de un trabajo estadistico basico, necesario para
la planeacion y control de poblacion.

Estos datos de primer nivel se conocen de primera mano, ya que pue-
den ser otorgados por la persona de manera casual, en el marco de una
conversacion informal como por ejemplo el nombre, la profesion o bien
se obtiene del simple contacto visual con la persona, como son la edad
aproximada, el estado civil (si la persona porta una argolla de casado) o
bien el género.*°

El Segundo Nivel. Informacion de Caracter Especializado. En
este se encuentran todos los datos que ser obtengan por una actividad
particular relacionada a la persona, en este apartado se incluye la informa-
cibn médica, el expediente psicolégico, el historial académico, las evalua-
ciones de desempefio laborales entre otras.

Todos estos son datos especificos que son manejados por personas
especificas, con las que una persona tiene o tuvo en una relacion concreta
como su médico u hospital, su patron, su psiquiatra o psicoanalista o bien
su Alma Mater. Se trata de informacion integrada en archivos personales

10 E| Género de algunas personas ha dejado de ser un dato personal de primer nivel y que
en algunos casos pudiera obtenerse por el simple contacto visual. Existen personas con conflictos
de identidad de género, desde el punto de vista biolégico conocidas como Transexuales, los cuales
fisicamente pertenecen a un género y psicolégicamente pertenecen a otro, es decir, su cuerpo es de
hombre y mentalmente se asumen como mujeres y viceversa. La reasignacion de sexo ha logrado
cambios fisicos a través de los cuales, una persona que anteriormente fue un hombre o una mujer,
adquiere casi en su totalidad todos los caracteres del sexo contrario y puede pasar perfectamente
como miembro del otro género.
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individualizados, pero destinados a un fin especifico y cuyo uso se en-
cuentra restringido y sujeto a esas finalidades.

Esta informacién de segundo nivel puede ser de acceso publico, ya
gue por su especializacion se incluye en trabajos estadisticos como las
estadisticas del INEGI, sin embargo la condicién para su publicidad es que
no pueda vincularse el dato con la persona de la cual se obtuvo.

El Tercer Nivel. Informacion Privada. Este ultimo es un ambito
completo y totalmente privado, en el cual no es posible ninguna injerencia
externa alguna, debido a que la informacién que se contiene en esta es
deseable o bien es la voluntad de su duefio mantenerla asi.

Pese a lo anterior los datos personales pueden pasar de un nivel a
otro con una facilidad extrema. Por ejemplo, las relaciones maritales son
de caréacter intimo, pero en la actualidad, personas ligadas a los espec-
taculos utilizan esa parte de su vida privada e intimidad, asi como otras
convirtiéndolas en datos personales publicos, en aras de una estrategia
mediética, encaminada a mantenerse vigente. Programas categorizados
como de “espectaculos” mantienen una audiencia interesada en conocer
datos personales de sujetos publicos. A contrario sensu, el género original
de las personas transexuales, se considera por legislacion un dato perso-
nal de tercer nivel que se mantiene en el mas absoluto secreto.

En México, por ejemplo, los Datos Personales son aspectos transmi-
tidos desde el nacimiento y como parte de la obligacién de los ciudadanos.
Asi los digitos que constituyen la CURP dan a conocer la edad y el lugar de
nacimiento de una persona, de tal manera que de su lugar de nacimiento
se pueden establecer conjeturas o ideas preconcebidas sobre su caracter.

3.2 La Teoria del Mosaico!t

Como se ha expresado anteriormente, los datos personales son unidades
individuales de informacién, que puede decir mucho o poco sobre el indi-
viduo al que hacen alusién, esto es debido a la naturaleza propia de los
datos. Un nimero puede no decir gran cosa o el género tampoco o ser
afecto a tal o cual cosa, pero la interrelacion entre estas informaciones
es lo que genera la valia de los datos personales. Es decir, La Teoria del
Mosaico de los Datos Personales, nos habla de que estos son inocuos si
se tiende a ver como unidades de informacion independientes, pero que
en conjunto puede generar un perfil de la persona.

1 Madrid Conesa, Fulgencio, Derecho a la Intimidad, informatica y estado de derecho, Valen-
cia, Universidad de Valencia, 1984, p. 45. http://www.cepc.es/rap/Publicaciones/Revistas/3/REPNE_
084_231.pdf fecha Ultima de consulta: 3 de diciembre de 2011.
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Esto tiene que ver con el hecho de que los tres niveles de informa-
cion de la persona, que se han manifestado, contienen rasgos que pueden
convertirse en datos personales y que es manejable desde una base de
datos: Las compras que una persona realiza a través de una tarjeta de cré-
dito, los lugares donde realiza dichas compras, los lugares que frecuenta
cuando navega en internet, el género de peliculas que renta o descarga,
los libros que lee, la musica que descarga o que escucha, las apps'? que
descarga para sus gadgets.'3

En las redes sociales se pone mas de manifiesto la Teoria del Mosai-
co, como en el caso de la informacién que se deja en estas, la cual esta
mas estratificada y todas estas son unidades de informacién que, como
se ha dicho, generan un perfil de la persona o una identidad electrénica o
digital.

Los Datos Personales al ser elementos consubstanciales a su duerio,
es obvio que este tiene derechos sobre ellos.

4. Los Derechos derivados de los Datos
Personales

4.1. La Autodeterminacion Informativa

El Derecho a la Autodeterminacion Informativa, es el derecho primigenio
del duefio originario de los datos personales, derivado de la posibilidad de
almacenar estas unidades en bases de Datos. La Autodeterminacion es la
prerrogativa de todo individuo, de conocer los bancos de datos sobre su
persona, comprender su uso y tratamiento, asi como solicitar actualizacion,
destruccién y permitir o negar su utilizacién, al acceso o su mantenimien-
to.'# Este derecho a la autodeterminacién informativa, “implica necesaria-
mente poderes que permitan a su titular, definir los aspectos de su vida
gue no sean publicos que desea que conozcan, asi como las facultades
que le aseguren, que los datos de su persona manejan informaticamente

2 El término apps es una contraccion del anglicismo application. El uso de este término se rela-
ciona con las aplicaciones (de ahi su nombre), descargables de diversa finalidad, para computadoras
pero sobre todo para teléfonos moviles.

13 Un gadget es un dispositivo electrénico con un propoésito y una funcién especifica, general-
mente de pequefias proporciones, practico y novedoso. Tiene su origen en los afios 1884-5 por la
compafiia Gaget, Gauthier & Cia, encargada de la fundicion de la Estatua de la Libertad, que al acer-
carse la fecha de la inauguracién queria algo de publicidad y comenzé a vender réplicas en miniatura.

14 Aveleyra, Antonio, “El Derecho de Acceso a la Informaciéon Pablica vs. el Derecho de Libertad
Informatica”, en Juridica-Anuario, Revista de la Universidad Iberoamericana, México, 2003, p. 403.
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terceros son exactos, completos y actuales y que se han obtenido de modo
leal y licito. También supone el control sobre el uso de esa informacién”.'®

Este derecho de Autodeterminacién Informativa es un derecho de re-
ciente aparicion, ya que surge a partir del desarrollo de las tecnologias de
la informacion, cuando estas tienden a invadir el derecho a la vida privada
y el derecho a la intimidad de las personas, primordialmente en la forma
de bases de datos.

El antecedente donde surge este derecho, es la Sentencia del Tri-
bunal Constitucional Aleman del 15 de diciembre de 1983, relativa a la
Ley del Censo de la Republica Federal Alemana. En esa sentencia, en
la que declar6 inconstitucional una ley de 25 de marzo de 1982, sobre el
censo demogréfico. Se considerd que el nimero de informaciones que
solicitaba de sus ciudadanos, violaba la dignidad humana. “El Estado viola
la dignidad humana cuando trata a la persona como mero objeto. Es, de
esta forma, inconsistente con el principio de la dignidad humana, exigir a
una persona el registrar y archivar todos los aspectos de su personalidad,
aunque tal esfuerzo sea llevado a cabo andénimamente en la forma de
una encuesta estadistica”.1® El Tribunal extrajo del derecho fundamental
al libre desarrollo de la personalidad, la competencia de cada individuo de
disponer sobre la revelacién y el uso de sus datos personales.

Este derecho surge del derecho a la vida privada e intimidad y fa-
culta a la persona para ejercer control sobre la informacion personal que
le concierne, la cual puede encontrarse en registros publicos o privados,
especialmente, pero no exclusivamente, sobre los almacenados en me-
dios informaticos. El término de control tiene implicito el dominio que una
persona ejerce sobre su informacion y esto trae consigo distintas acciones
para salvaguardar su vida privada y su intimidad, siempre en el marco de
la ley.

Ese imperium que ejerce el titular de los datos personales implica dis-
tintas acciones, por lo que el Derecho de la Autodeterminacion Informativa
es mas bien, un conjunto de derechos que otorgan a la persona un control
casi total sobre su informacion, pero no es absoluto ya que existen algunas
limitaciones, fundamentalmente establecidas por la ley.

El primero de los derechos es el Derecho de Acceso, del titular de
los datos, esto implica primeramente el conocer la existencia de la base
de datos donde se maneja informacién relativa a su persona, es decir el

15 Pérez-Lufio, Antonio Enrique, “Los Derechos Humanos en la Sociedad Tecnoldgica”, en Cua-
dernos y Debates, Centro de Estudios Constitucionales, Madrid, 1989, nim. 21, p. 138.

16 Nogueira Alcala, Humberto, “Tépicos constitucionales sobre la vida privada y la libertad de
informacion ante la informatica en Chile”, http://www.idpc.es/archivo/1212663295nogueira.pdf fecha
Ultima de consulta: 20 de diciembre de 2011.
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quién sabe. El acceso debe permitir que la persona conozca qué tipo de
informacién es la que se maneja, es decir la naturaleza de los datos, el
gué se sabe.

El Derecho de Actualizacion. El ser humano es cambiante y al ser
sus datos personales una extension de si mismo, tienden a modificarse
guedando obsoletos algunos, surgiendo otros. El titular del derecho debe
tener la posibilidad de hacer las correcciones que juzgue pertinente a sus
datos, ya que es Eél quien sabe de primera mano toda su informacion y es
quien debe modificarlos.

El Derecho de Rectificacion. La base de datos al momento de su
creacion puede tener diversos errores, lo anterior afecta a los datos, por
lo que el titular de éstos tiene el derecho a que cualquier inexactitud sea
corregida.

La Rectificacion difiere de la Actualizacion en cuanto a que la primera
implica la correccion de una errata que existe en la base de datos, mien-
tras que la segunda es una modificacion derivada de un cambio en algun
dato.

Las bases de datos deben tener una temporalidad o si se prefiere una
vida util, ya que estan destinados a ciertas finalidades y una vez cumplidas
éstas los datos terminan siendo indtiles, frente a esta circunstancia el titu-
lar de los datos tiene el Derecho de Destruccidn sobre estos, basado en el
hecho de que una vez completada la vigencia de los datos, las personas
gue los poseen no tienen ningtn derecho a conservarlos por lo que deben
ser borrados.

Una parte de la manipulacién de los Datos Personales es el de poder
ser transmitidos, circunstancia que debe estar reglamentada. Esta posi-
bilidad, la cual es en ciertos casos muy sencilla,!” puede hacerse sobre
datos personales, los cuales no se puedan vincular directamente al titular
o bien que puedan vincularlos. En ambos casos debe hacerse con el co-
nocimiento de la persona, esto implica el Derecho a la Informacién sobre la
Transmision, que debe otorgar la persona que gestione la base de datos.
La transmisién de informacion impone la necesidad del consentimiento
por parte del titular de los datos, el cual tendra el derecho de evitar que
su informacién sea transmitida a personas ajenas, es decir el Derecho de
Oposicion a la transmisién de la informacion.

17 Se encuentra documentado que la base de datos del padrén electoral del IFE, ha sido vendido.
Su costo hace unos 4 afios rondaba los $200 toda la base, http://www.jornada.unam.mx/2007/11/21/
index.php?section=estados&article=044n3est & http://www.youtube.com/watch?v=IGrbltNxQ4g fecha
Ultima de consulta: 2 de noviembre de 2011.
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Este conjunto de derechos que conforman a la Autodeterminacion In-
formativa no son derechos absolutos, existen limitaciones en cada uno de
ellos, determinados por la naturaleza de las bases de datos (por ejemplo,
seria absurdo que se otorgara el derecho de oposicién ante una orden
judicial), y por las limitaciones que se dan en legislaciones en donde se
consagran estos derechos.

4.2. El Habeas Data

La Autodeterminacion Informativa es entonces un derecho del titular de
los datos personales, frente a las personas que manejan sus datos perso-
nales, sin embargo, carente de una accion jurisdiccional que permitiera a
los titulares de los datos personales, oponer sus derechos de autodeter-
minacion, este derecho seria una concesion graciosa por parte de quien
gestiona las bases de datos, para su ejercicio existe una accién que se
denomina Habeas Data'® la cual permite al individuo ejercitar sus dere-
chos de autodeterminacién, en caso de una negativa de las personas que
manejan sus datos personales.

El Habeas Data es un “recurso procesal disefiado para controlar la in-
formacion personal contenida en bancos de datos, cuyo derecho implica la
correccion, la cancelacion, y la posibilidad de restringir y limitar la circulacion
de los mismos”.1® Segun la legislaciéon peruana “es un proceso judicial de
caracter constitucional, que tiene como finalidad proteger el derecho de las
personas de acceder a determinada informacion, por parte de cualquier
entidad publica y el derecho a que los bancos de informacion (publicos o
privados), no suministren informacién que afecten a la intimidad personal
y familiar”.2°

El Habeas Data puede ser concebido como una accion judicial para
acceder a registros o bancos de datos, conocer los datos almacenados
y en caso de existir falsedad o discriminacion, corregir dicha informacion

18 | a denominacién de Habeas Data, surge en 1679 en Inglaterra, con lo que se conoce como
Writ of Habeas Corpus, un procedimiento que faculta a los jueces a examinar la legalidad de los actos
de autoridad. El escrito debia encontrarse fundado en un motivo razonable, asi como exhibir prue-
bas para obtener los beneficios del Habeas Corpus. Las autoridades contestaban a las violaciones
imputadas mediante un escrito llamado Return, en el que se precisaban las causas de la orden de
aprehension y el tiempo de la misma, asimismo se presenta el detenido ante la autoridad que conocia
del recurso.

19 Mufioz de Alba Medrano, Marcia, “Habeas Data”, http://www.bibliojuridica.org/libros/5/2264/4.
pdf fecha ultima de consulta 1 de noviembre de 2011.

20 Tribunal Constitucional Peruano, http://www.tc.gob.pe/procesos/habdat.html fecha Ultima de
consulta: 16 de diciembre de 2011.
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o pedir su confidencialidad?' o bien un medio de defensa que protege a
los titulares en contra de cualquier accion, que considere violatoria de su
derecho sobre los datos personales, lo cual puede implicar que no se res-
pete alguno de los derechos de la Autodeterminacion Informativa. Es un
nuevo derecho que se deriva de los avances de la tecnologia, sobre todo
en la que se encarga de la recopilacién de informacién y bases de datos
de caracter personal, siendo por ende el titular de los datos personales, o
bien alguna persona que actie como su legitimo representante quien tiene
el derecho de ejercitarlo.

Puede ser una accién que se interpone ante un érgano jurisdiccional
o bien un érgano administrativo. Lo anterior depende de la forma en la que
se establezca en la legislacién de cada pais. En el caso de Argentina es
una accién que se lleva a través de un juicio ordinario civil, mientras que
en México es un recurso que se interpone ante el IFAI, quien se encarga
de desahogarlo.

5. La Legislacion en México

La importancia de la proteccion de datos personales, llevod a la Asamblea
General de Naciones Unidas el 14 de diciembre de 1990, a creacion de
la resolucién 45/95 por las que se establecen principios, o directrices para
regular la creacion de bases de datos cuya finalidad sea el manejo de
informaciones personales. Los principios que se establecen en esta reso-
lucion, buscan que los estados orienten sus legislaciones incorporandolos
y reglamentando la creacion de bases de datos.

Los principios o garantias minimos que se deben otorgar son los si-
guientes:

Principio de legalidad y lealtad. La creacién de una base de datos
implica un proceso de captura de informacion, la cual debe ser cedida por
los titulares. Esa cesion con plena conciencia del titular implica, primera-
mente, el consentimiento ya sea expreso o tacito de la persona.

Principio de exactitud. Los datos personales deben estar en constan-
te actualizacion por parte de las personas que lo manejan, esto para evitar
gue los datos pierdan utilidad, se vuelvan obsoletos e incompletos.

Principio de especificacion de la finalidad. Una base de datos no debe
estar desprovista de una finalidad util y legitima, de la cual se informe a la
persona al momento de capturar sus datos personales.

2! Piacenza, Diego, “Habeas Data: Derecho a la Informacion”, http://www.alfa-redi.org/rdi-articu
lo.shtml?x=16129 fecha Ultima de consulta: 12 de diciembre de 2011.
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Principio de acceso de la persona interesada. Se establecen los de-
rechos de la Autodeterminacion informativa referentes al Acceso, Rectifi-
cacion y Cancelacion.

Principio de No Discriminacion. Como se ha manejado a lo largo
de este trabajo, la informacion y datos personales, pueden generar cier-
tos efectos negativos en algunas personas, como la discriminacién. Los
Datos Personales de Caracter Sensible exigen un mayor cuidado en su
gestion, lo cual implica que estos datos no pueden ser recabados debido
a que por su importancia, pueden provocar situaciones de discriminacion
por cuestiones, entre otras, el origen racial o étnico, color, vida sexual,
opiniones politicas, religiosas, filosoficas y otras creencias, asi como la
circunstancia de ser miembro de una asociacion o sindicato.

Principio de Seguridad. Los datos personales son elementos que
deben ser resguardados, por lo que se deben tomar medidas necesarias
gue garanticen su seguridad, ante hechos juridicos sean humanos o na-
turales, ya sea mediante la tipificacion de conductas, establecimiento de
sanciones de diversa indole, la creacién de autoridades con facultades de
vigilancia y supervision, etcétera.

Principio sobre la Transferencia de Datos Personales. En cuanto al
Flujo Transfronterizo de Datos, se puede hablar de un Principio sobre la
Transferencia de Datos Personales, en la proteccion de datos personales,
por lo que si esta se encuentra debidamente establecida en ambos paises,
es muy similar, la transmision de informacion debe hacerse sin restriccio-
nesy en caso que no sea asi, el flujo debera hacerse en la medida en que
se exija proteccion de la intimidad.

La Clausula Humanitaria. La Unica excepcion que debe hacerse en
cuanto a los principios anteriormente explicados, segun las Naciones
Unidas es lo que llaman Clausula Humanitaria, lo anterior es cuando la
finalidad del archivo sea la proteccion de los derechos humanos y las
libertades fundamentales de la persona afectada, o la ayuda humanitaria.

En la Ley Federal de Transparencia y Acceso a la Informacion PuU-
blica Gubernamental, que fue la primera en establecer una proteccién a
los datos personales, pero de aquellos que se encuentran exclusivamente
bajo resguardo del Estado y por ende son sujetos obligados en el texto
de la citada ley, los cuales deben seguir los lineamientos de la misma, se
establecen los derechos de la autodeterminacion informativa y un procedi-
miento de Habeas Data.

La Ley Federal de Proteccion de Datos Personales, en posesiéon de
los particulares cuya creacion fue hasta el 27 de abril del 2010, lo cual
demostro el rezago de México en el tema, busca garantizar la privacidad y
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el derecho a la autodeterminacion informativa de las personas, a través de
mecanismos agiles, expeditos y sencillos para que los ciudadanos puedan
ejercer sus derechos, ante los responsables de las bases de datos, debido
a la realidad tecnoldégica, y a que “el derecho no permanezca inmavil.

Esta legislacion es de orden e interés publico y con la cual se recono-
cen los Derechos de la Autodeterminacion Informativa y de Habeas Data
frente a personas fisicas o morales de caracter privado, debido a que la
Ley de Transparencia protege los datos personales que se encuentran en
resguardo de entes publicos. La Ley especificamente establece las obli-
gaciones o bien principios de licitud, consentimiento, informacion, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad, en el tratamiento y
manejo de datos personales de los Titulares de los Datos, frente a lo que
se denomina Responsable, cualquier persona fisica o moral de caracter
privado que decide sobre el tratamiento de datos personales, lo cual im-
plica desde el obtener los datos personales, hasta su almacenamiento,
transmisién y destrucciéon. Para salvaguardar los derechos de la autode-
terminacion informativa se establecen procedimientos, primero de solicitud
ante las personas que posean los datos y posteriormente ante el IFAI, el
cual es la autoridad designada por la ley para ser la responsable, para co-
nocer de controversias sobre estos tépicos y con funciones de verificacion.
Para dar mayor fuerza a la autoridad del IFAI, la ley considera una serie de
sanciones y delitos para castigar cualquier acto ilicito relacionado con los
datos personales.

Fuera del &mbito de proteccidon de esta ley se encuentran los datos
gue estan en posesion del gobierno, asi como aquellos que, aunque indu-
dablemente son de caracter personal, son referentes a todas las activida-
des crediticias de la persona, la cual es objeto de la ley para Regular las
Sociedades de Informacion Crediticia y obviamente el Secreto Bancario,
las que coloquialmente se conoce como el Buré de Crédito.

El Bur6 de Crédito, es un conjunto de Instituciones de naturaleza pri-
vada, a cuya disposicion se encuentra la informacion crediticia de los usua-
rios mexicanos, lo cual permite indicar la confiabilidad de aquellos para ser
sujetos de operaciones activas de crédito. Esta informacion puede ser de
personas fisicas o morales.

La parte del Uso de Crédito y su manejo, los cuales son parte de los
Datos Personales, se encuentra en posesion de estas sociedades quie-
nes la manejan a través de lo que la ley denomina Base de Primaria
de Datos. Esta es informacion sobre operaciones crediticias y otras de
naturaleza analoga de la banca, incluyendo la cartera vencida y las ope-
raciones fraudulentas y es proporcionada directamente por los Usuarios
a dichas Sociedades, estos son entidades financieras o las empresas co-
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merciales que proporcionen informacién o realicen consultas a la Socie-
dad de Informacion.

Cabe aclarar que en mayor o menor medida, las legislaciones ante-
riormente establecidas cumplen con los principios de Naciones Unidas, en
cuanto a la proteccion de datos personales y no sélo a nivel federal, sino
a nivel local existen legislaciones que protegen Datos Personales, como
son la Ley de Proteccién de Datos Personales en el Distrito Federal, la de
Responsabilidad Civil para la Protecciéon del Derecho a la Vida Privada,
el Honor y la Propia Imagen en el Distrito Federal, Ley de Proteccién de
Datos Personales del Estado de Jalisco, Ley de Proteccion de Datos Per-
sonales del Estado de Oaxaca, etcétera.

Sin embargo, el rezago en México es evidente, ante paises como
Argentina, en donde, desde el afio de 1994, se tienen documentadas algu-
nas discusiones parlamentarias, referentes a la proteccion de datos perso-
nales y se aprobo una legislacion exclusiva para la materia desde el afio
2000, con miras al reconocimiento del Derecho de la Autodeterminacion
Informativa y del recurso del Habeas Data, diez afios antes que en Méxi-
co, siendo en lugar de un conjunto de diversas legislaciones como México,
una sola considerada como una de las legislaciones mas avanzadas en
Latinoamérica y en general del mundo.

El siguiente cuadro comparativo establece las diferencias y similitu-
des entre ambas legislaciones:

Aspecto | Similitudes | Diferencias

En ambos paises existe una le- | En el caso particular de Argentina la
gislacion que protege los datos | legislacion contempla en forma ge-
personales. neral datos personales y es unitaria,
existiendo legislaciones secundarias,
que solo contemplan aspectos aisla-

Legislacion en la ma-
dos.

teria. En México existen diversas disposi-
ciones que hablan en forma general de
proteccion de datos personales a nivel
federal y local, asi como legislaciones
secundarias.

En la legislacion de ambos | En México a diferencia de Argentina,
paises se protegen Datos Per- | los Datos Personales en forma genéri-

sonales Genéricos, pero en | ca se encuentran disgregados
Datos Personales Espafia y Argentina no existe | Los datos personales referentes a la
Genéricos. distincion salvo con los datos | informacion crediticia se encuentran

sensibles. separados y tiene una legislacion es-
pecifica, la Ley de Sociedades de In-
formacion Crediticia.
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Datos Sensibles.

Bases de Datos.

Autoridades
Responsables.

Existe una proteccion especi-
fica sobre informacion cuya
importancia radica en su ca-
pacidad de provocar discrimi-
nacion si se difunde en las tres
legislaciones.

Se protege la informacion
contenida en bases de datos
publicas y privadas en la ley de
Argentina.

Las legislaciones de Argentina y
México son muy similares incluso en
la denominacion de “sensible”.

En el caso de México existe una pro-
teccion por un lado en cuanto a datos
personales en posesion del Estado y
de Particulares.

Los datos en posesion del Estado se
protegen por la Ley de Transparencia
y Acceso a la informacion Publica
Gubernamental y la Ley de Protec-
cion de Datos Personales en Posesion
de Particulares y la Ley de Socie-
dades de Informacion Crediticia en
relacion a las actividades de crédito.

En Argentina se cre6 una dependen-
cia especifica para el control de datos
personales. En Argentina la Direccion
Nacional de Proteccion de Datos Per-
sonales.

En México no se cre6 una nueva de-
pendencia especializada. Las atribu-
ciones se encomendaron a una pre-
existente el IFAI por un lado y por
otro a la Secretaria de Economia, en
relacion con bases de datos relaciona-
das especificamente con el comercio.
La Secretaria de Economia solo tiene
funciones relacionadas a generar
politicas sobre buenas practicas rela-
cionadas con datos personales, pero
carece completamente de atribuciones
de fiscalizacion o de sancion.

Por el mismo hecho de la disgregacion
de los datos personales, existen otras
autoridades, como lo son el Bur6 de
Crédito y la Comisién Nacional Ban-
caria tratandose especificamente de la
informacion crediticia.
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En Argentina, existe un requisito de
registro para la constitucion de bases
de datos, ante las Autoridades Res-
ponsables, quienes vigilaran la co-

Registro de Bases de S
rrecta aplicacion de la ley.

Datos. En México no existe la necesidad de
registrar bases de datos, aunque una
de las atribuciones del IFAI es la de
inspeccion.

Derechos de la En ambas legislaciones esta- | Las diferencias entre unay otra legis-
Autodeterminacion blecen los Derechos de la Au- | lacion surgen en las aplicaciones, las
Informativa. todeterminacion Informativa. | cuales se analizaran mas adelante.

En ambas legislaciones con- | En el caso de Argentina es un proce-
templan este derecho, sin em- | dimiento ordinario civil que se lleva
bargo tiene naturaleza distinta | ante una autoridad jurisdiccional en
en cada una de ellas. forma de juicio.

En el caso de Meéxico, el proce-
dimiento de Habeas Data es también
de caracter administrativo que se tra-
mita ante el IFAI tratdndose de datos
que posea el Estado o bien los par-
ticulares. En el caso de la informacion
crediticia, la ley establece un proce-
dimiento para las reclamaciones que
puede equipararse en lo que respecta
a este tipo de informacion.

Habeas Data.

A diferencia de México, la Proteccién de Datos Personales tienen
una historia mucho mas antigua otros paises, tanto de América como del
Mundo. En Canada existe la Ley Federal de Proteccién de Informaciones
Personales de 1982y la Ley sobre Documentos Electrénicos del 2000. Es-
tados Unidos cuenta con la Ley de Proteccion de las libertades individuales
de la Administracion Federal de 1974, conocida popularmente como Ley
de Privacidad, la cual ha visto disminuidos sus efectos frente a lo que se
conoce como la Patriot Act, la cual permite ciertas intromisiones a la vida
privada, derivadas de la paranoia por los ataques del 11 de septiembre del
2001. En Japon existe la Ley sobre la Proteccion de Datos Personales In-
formatizados del Sector Publico y en el Sector Privado en mayo del 2001.
Paraguay, tiene una Ley de Proteccion de Datos del 28 de diciembre del
2001. Asi mismo Uruguay protege datos personales a través de la Ley N°
18.331 de Proteccion de Datos Personales y Accién de Habeas Data.

Una legislacion adecuada, breve y entendible es necesaria para una
proteccion eficaz de los Datos Personales, los cuales si no son tratados
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con la seriedad que requieren, pueden generar distintos problemas y en
distintos niveles, toda vez que la comunidad humana, es una verdadera
Sociedad de la Informacion.

6. Datos Personales y Sociedad de la Informacién

En el mundo actual, en este preciso momento, la sociedad se encuentra
frente a una evolucion silenciosa, tan sutil y tan cotidiana que pocas perso-
nas se detienen a reflexionar en ella, este fendmeno tiene sus inicios con
la informatizacion de la sociedad, siendo sus timidos origenes la introduc-
cion de algunos gadgets en ciertos aspectos de la vida de las personas,
los cuales primeramente sirvieron como medios de entretenimiento rudi-
mentario y de trabajo, y conforme la informatica ha ido avanzando, ha sur-
gido el uso masivo de las tecnologias de la informacién y la comunicacion
(TIC), para difundir conocimiento y los intercambios en una sociedad. Asi
se identifica un nuevo ambiente donde la comunidad esta inmersa.?? En
la actualidad casi nadie puede negar que su vida esta impactada por una
tecnologia digital en alguna o en todas sus areas. Afecta desde la manera
de relacionarse de la gente, el entretenimiento y las relaciones comercia-
les y la vida privada.

Es tal la importancia de la Sociedad de la Informacion, que las Nacio-
nes Unidas a través de la Cumbre de la Sociedad de la Informacién,2® se
llegaron a conclusiones respecto a ciertas caracteristicas que presente. La
Sociedad de la Informacion se funda en el libre flujo de informacién en todo
el planeta, en la cual Internet es un recurso mundial importante siendo una
herramienta social y comercial, que propicia el desarrollo econémico, so-
cial y educativo. Afecta el modo y actitud de la gente, en el pensar, actuar
y comunicarse. Asi mismo existen nuevas modalidades de crear conoci-
mientos, y por ende la educacion y transmision de informacion.

Muchos paises, incluido México han creado instituciones juridicas y
estructuras para facilitar los principios de la Cumbre de la Sociedad de
Informacion, como la creacién de la Ley Federal de Transparencia y Ac-
ceso a la Informacion Publica Gubernamental, veinticinco afios después
de que se establecio el Derecho de la Informacion, por una reforma de
1977 al articulo 6° constitucional al que se adicioné la frase, “el derecho
a la informacion sera garantizado por el Estado”. Ocho afios después se
complementé con la Ley Federal de Proteccion de Datos Personales en
posesion de particulares.

22 Téllez Valdés, Julio, Derecho Informatico, 3a. edicion, México, MacGraw-Hill, 2003, p. 230.
23 Pagina Oficial de la Cumbre Mundial de la Sociedad de la Informacidn, http://www.itu.int/wsis/
index-es.html fecha ultima de consulta: 3 de enero de 2012.
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Un principio muy positivo de la Sociedad de la Informacion y que es
deseable, es el reconocimiento y respeto de la identidad cultural, la diver-
sidad cultural y lingliistica, las tradiciones y las religiones, ademas de pro-
mover un dialogo entre las culturas, lo cual en México se ha conseguido a
través de medios tan diversos como los portales de YouTube o bien el uso
de celulares.?*

La Sociedad de Informacién en el marco de los Datos Personales, es
un elemento ambivalente que debe ser considerado con seriedad, se le
han encontrado aplicaciones muy practicas y benignas, a la par ha servido
como una herramienta mas de actividades ilicitas e ilegales, sin embargo
este fendmeno del siglo XXI, se ha convertido en una parte ya del dia a
dia de la realidad en que cada ser humano se ve inmiscuido y de todos los
ambitos de su vida en sociedad,?® dando un poder inusitado a la sociedad
civil la cual encuentra en la red, una forma de organizarse.

Datos Personales y Redes Sociales

Uno de los elementos mas caracteristicos de la Sociedad de la Informa-
cion son las Redes Sociales, las cuales tienen un peso especifico en todo
lo relativo a los Datos Personales y aun con toda la sociedad en general.?®

Las Redes Sociales son comunidades on-line, de gente que compar-
te intereses y actividades comunes, las cuales les permiten interactuar con
otras personas y “subir” fotografias e incluso videos de su persona, familia
y suscribirse a grupos diversos como de proteccion a los animales, socie-
dades de ex alumnos, etcétera.

En la actualidad, parte de la poblacién vive una segunda vida deri-
vada del uso de la Red. La introduccion en la vida cotidiana de las com-
putadoras personales y la timida irrupcién, en su inicio, de los teléfonos

24 Las lenguas nativas de México han encontrado en los medios electrénicos una forma de
supervivencia. En YouTube se encuentran clases de nahuatl y el uso de celulares fomenta entre
las comunidades indigenas el uso de sus dialectos. Clases de Nahuatl. http://www.youtube.com/
watch?v=Rm3kL788k3U fecha Gltima de consulta: 3 de enero de 2011.

25 El fenémeno de la Sociedad de la Informacion y su permeabilidad en la sociedad tiene un
ejemplo clarisimo en el fendmeno de Wikileaks, sitio de denuncia que ha permitido desenmascarar
en forma cruda la politica exterior de Estados Unidos en una forma muy poco ortodoxa: divulgando
videos y cables diploméaticos, tanto de la Guerra en Irak como de sus embajadas alrededor del orbe.
Esta accién audaz ha puesto en entredicho a la politica exterior estadounidense.

26 Los recientes fenémenos en Medio Oriente son una muestra del poder de organizacién y
movilizacion a través de las herramientas que ofrece la Sociedad de la Informacién. Las revueltas
de Egipto en algunos casos fueron organizadas via Facebook o Twitter. Asi mismo en México los
llamados twitteros, organizados lograron evitar que se gravara con un impuesto el uso de Internet, de-
bido a que se consideraba que afectaria a la sociedad. http://www.clarin.com/zona/Facebook-Internet-
desataron-revolucion-Egipto_0_422357840.html fecha Ultima de consulta: 12 de diciembre de 2011.

142 FacuLTAD DE DERECHO



PANORAMA GENERAL SOBRE LOS DATOS PERSONALES

celulares, han generado un fendbmeno imparable: la digitalizacion de la
vida social, fendbmeno cuya evolucion dio un salto con la apertura de la In-
ternet a las operaciones civiles, y que dio inicio a un desarrollo incontenible
de “comunidades virtuales”, donde las relaciones humanas, tomaron a la
computadora como el marco de referencia para todo tipo de actividades.

Ante este fendmeno surge el Homo Digitalis,?” es un individuo cuya
vida transcurre en medio de aparatos e implementos tecnoldgicos, los mas
importantes son el celular y la computadora, donde encuentra una comuni-
cacion intensa y constante, compartiendo con otras personas lo cotidiano
de su vida a través de redes sociales como Myspace, Hi5 o Facebook,
servicios de mensajeria instantanea como Messenger o mensajes SMS de
celular o través de la Blackberry.

También a través de esos sitios realiza actividades tanto econo-
micas como sociales. Ejemplo de lo anterior lo encontramos cuando la
persona comparte sus ratos de ocio a través de videojuegos, con gente
alrededor del mundo conectandose a la red mediante el Nintendo Wii o
Playstation 3. Sus opiniones de politica, religiéon o de cualquier tema se
llevan a cabo a través de textos en Blogs, archivos de audio en Podcast
o videos en YouTube. Los mas radicales, viven literalmente, una segun-
da vida en Secondlife, la cual les brinda la oportunidad de vivir como se
desea. Si estan insatisfechos con su vida pueden crear un Avatar, una
representacion gréafica, generalmente humana, que se asocia a un usuario
para su identificacion, pudiendo ser representaciones tridimensionales con
las méas variadas caracteristicas humanas o animales. Esta comunidad,
puede permitir que una persona tenga negocios e incluso existe dinero
virtual.

El Homo Digitalis, pretende o no desea asumir, que su vida virtual
tiene un impacto en la real, y sin embargo esto es asi, mientras que lleva
una vida que se desarrolla virtualmente y mientras mas datos aporte, se va
generando una ldentidad Virtual o Electrénica.

Para la suscripcion a un simple correo electrénico, se solicitan datos
desde el nombre, apellido o apellidos, fecha de nacimiento y el pais de
origen. El rango de opciones de informacion que los sitios web de Internet
solicitan, varia dependiendo de sus objetivos y necesidades.

En Facebook, actualmente el sitio mas popular de las redes sociales?®
se pide a las personas que llenen formularios, divididos por la naturaleza
propia de la informacién, pudiendo captar por lo menos 31 tipos diferentes

27 Martinez Rojas, Andrés Eloy, “Fractal: EI Homo Digitalis”, http://www.eluniversal.com.mx/ar
ticulos/48072.html fecha Ultima de consulta: 3 de diciembre de 2011.

28 Reuters, “Facebook seria valuada en 100 mil mdd para entrar en la bolsa”, http://www.jorna-
da.unam.mx/2011/06/15/economia/024nleco fecha de consulta: 1 de enero de 2012.
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de informacién, siempre que esta persona llene todos los campos. Sin em-
bargo, existen datos que pueden incluir mas de dos opciones como lo son
Arte y Ocio, Deportes, Actividades e intereses, etcétera. Asi mismo en la
pagina se encuentra lo que se llama Muro, donde existe un cuadro de texto
con la leyenda ¢ Qué estas pensando?, en la que se pueden dejar opinio-
nes, pudiendo enriquecerse con una foto, enlace a algun sitio de interés
0 un video de YouTube. El Muro personal demuestra todos los comenta-
rios que el usuario ha dejado. Un comentario puede ser replicado por otro
usuario siempre que esté habilitada dicha opcion.

Twitter en su caso, es una pagina de micro blogueo, es decir se escri-
ben textos denominados tweets, los cuales son comentarios con una ex-
tension de 140 caracteres, con lo que se realiza un comentario sobre algin
tépico o tema. La naturaleza de estos comentarios es diversa, pudiendo
ser desde una opinién o critica 0 un simple comentario sin sentido como el
menu del desayuno. Twitter pide datos muy basicos como el nombre y en
ocasiones el lugar donde se encuentra la persona que twittea, pero preten-
de que los suscriptores se conviertan en seguidores de otros individuos.

En una pagina de compras, por ejemplo Ebay.com, es necesario un
domicilio fisico, los datos de facturacion que incluyen el teléfono, direc-
cion detallada (pais, entidad federativa, colonia, calle y nimero) y una
tarjeta de crédito. La identidad de la persona, es pues descompuesta en
una serie de datos personales, que por separado pueden aportar poco
0 nada, pero que en conjunto pueden recrear a la persona y crearle una
Identidad Digital.

En la actualidad una gran cantidad de personas se encuentran “en
linea”, lo cual presume que los datos personales, se encuentran en una o
varias bases de datos, que son alimentadas por la misma persona o por
terceras personas. El uso, almacenamiento, transmisiéon y destino de los
datos personales, es posible gracias al uso de las tecnologias de la infor-
macion. El problema de los Datos personales debido a lo anterior, se ha
agudizado en las Ultimas décadas, toda vez que la persona puede quedar
a merced de un reduccionismo cibernético, alejado completamente de su
verdadero ser, expuesta y reducida a lo que sus Datos Personales, pue-
den dar a entender de ella, asi mismo una falta de regulacién adecuada.

Hasta antes de la creacion de la Ley de Proteccion de Datos Perso-
nales en Posesidon de Particulares, las redes sociales y otras empresas
gue manejan datos personales, tenian como Unico limite las clausulas de
Politicas de Privacidad, donde ellas mismas determinaban las directrices
sobre el uso, almacenamiento y transmision de datos personales.

En el caso de Facebook, el documento establece una serie de con-
ceptos y definiciones respecto del uso y la configuracién de controles de
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confidencialidad, los cuales son herramientas que sirven al usuario para
restringir el acceso o hacer cierto contenido publico. Toda la informacién
gue los usuarios otorgan es propiedad de ellos, pero puede ser utilizada por
la empresa para fines diversos como ofrecer anuncios, sugerir el anexar
amigos, complementar el perfil 0 permitir a otras personas, que a través de
la cuenta de correo electrénico se pongan en contacto con el titular.

En cuanto a la forma de compartir la informacion, ésta se realiza con
los fines mercadolégicos como poner en contacto al usuario con comer-
ciantes, anunciantes o los mismos servicios que ofrece Facebook o bien
permitir que se alimenten buscadores como Google o Yahoo!, lo anterior
basado en la suposicién de la empresa de que se comparte la informacion,
cuando cree que dicha accion esta permitida por el usuario, que es razo-
nablemente necesaria para ofrecer sus servicios o cuando se les exige
legalmente que lo hagan.?® Es decir a completo arbitrio de la empresay lo
gue es mas relevante, la legislacion aplicable con base en esta politica de
privacidad es la de los Estados Unidos de América, conforme a la clausula
de consentimiento para la recopilacion de datos.

El caso de Ebay.com los términos del uso de la informacion son méas
acuciosos, por ser una empresa comercial que se basa en la seguridad de
sus usuarios. Los usuarios compran y venden productos por los cuales son
calificados por su contraparte, lo cual permite mayor seguridad ya que a
aguellos vendedores o compradores que no cumplan con sus obligaciones,
serdn mal evaluados y dicha informacion es publica. La informacion que
no es publica son los datos personales del titular, ya que sélo se observa
un seudonimo y el historial de ventas y calificaciones, lo anterior como una
politica para dar seguridad a sus usuarios. Los datos personales como el
nombre y el domicilio de facturacion o entrega de la mercancia, son libera-
dos a los usuarios solo hasta que se concrete la compra, aunque el pago y
el objeto no hayan sido, el primero realizado y el segundo entregado.

7. La Importancia y Riesgos de los Datos Personales

Como ya se ha mencionado, el ser humano presenta diferentes aspectos,
tomando algunos conceptos de la teoria de los conjuntos, se puede en-
tender al ser humano, como un conjunto en cuyo interior yacen una serie
de elementos que tienden a ser sobre caracteristicas, tanto individuales y
aguellas que tienen incidencia en aspectos sociales, sin olvidar el aspecto
biologico. El ser humano es entonces, un universo si se prefiere definirlo de
esa manera, el cual se compone de tantos y tantos aspectos como comple-

29 Politica de Privacidad de Facebook. http://www.facebook.com/policy.php fecha tltima de con-
sulta: 21 de octubre de 2011.
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jidad sea la persona a la que representa. Los Datos personales, inciden di-
rectamente en la vida privada y en la intimidad de las personas, fragmentan
y dispersan en pequefios elementos que hacen alusién a una caracteristica
especifica ese universo.

Las definiciones de las distintas leyes, mas que conceptualizar los
datos personales, realizan un listado enunciativo, sin tocar el tema del
aspecto vinculativo con la unidad de informacion, que representa un dato
personal y el individuo del que se desprende dicho aspecto primordial, pre-
sentando un dato aislado en un contexto determinado que lo convierte en
irrelevante. Y es que la vinculacion de un Dato Personal o un conjunto de
datos es de suma trascendente, ya que puede afectar la vida de una per-
sona, o incluso la vida de las personas que lo rodean, en diversas formas.

7.1. Reduccionismo y Determinismo Genético

Estas posturas son elementos de la genética, pero amén de que el presen-
te estudio toca ese tema, aplica perfectamente al estudio de los efectos
adversos de los datos personales. Como se ha mencionado, los genes son
parte de la Vida Privada y de la Intimidad de la persona, y mediante las
modernas técnicas de analisis derivadas del estudio llamado Proyecto del
Genoma Humano, se han podido lograr avances sobre los genes y se ha
encontrado la forma de mejorar la técnica de diagnéstico.

El Determinismo involucra la idea de que los genes lejos de ser los
que predicen una situacion, son los que definen el destino del individuo
y el Reduccionismo se refiere a la tendencia de minimizar un problema
multifactorial a un solo factor.*® Los avances de la investigacion genética
pueden determinar algunos rasgos biolégicos, de la individualidad huma-
na en ese aspecto con base en sus genes y, segun modernos estudios,
incluso mentales.3!

30 Mufioz de Alba Medrano, Marcia, “Derecho y salud: algunas consideraciones sobre el proyec-
to del genoma humano”, http://www.bibliojuridica.org/libros/5/2252/12.pdf fecha Ultima de consulta: 15
de noviembre de 2011.

31 En el libro de Criminologia del Dr. Luis Rodriguez Manzanera, se establece la vinculacién de
algunas caracteristicas genéticas con la violencia. El exceso de cromosomas sexuales puede originar
una predisposicion a las personas a estimulos criminales, cuando un individuo presenta un cromosoma
XYY, siendo que la normalidad es un cromosoma XY. En una nota aparecida en el Universal da cuenta
de la existencia de un gen llamado MAOA, en el cual si se presenta con una variacion denominada 2R
en algunas personas, presentan una tendencia a conductas criminales o relacionadas con el delito,
el estudio sobre este gen, hall6 que variaciones especificas en tres genes: la monoaminooxidasa A
(MAOA), el transportador de dopamina 1 (DAT1) y el receptor de dopamina D2 (DRD2), se asocian con
la mala conducta, pero sélo cuando los varones sufrian estrés, por ejemplo por problemas familiares,
baja popularidad y fracasos escolares, es decir el medio ambiente juega un papel en la mala conducta.

Agencia Reuters, “¢,Gen del crimen?”, http://www.eluniversal.com.mx/notas/522501.html fecha
Ultima de consulta: 22 de junio de 2011.
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Los genes al ser elementos de la intimidad humana y, tras un analisis,
permiten determinar la existencia de caracteristicas genéticas, que pueden
0 no desarrollarse, son elementos de prondstico, Unicamente establecen
posibilidades que pueden o no surgir, no guian ni dictaminan el futuro y
debe considerarse que el medio ambiente influye en gran medida para
gue se presente, se retrase o nunca lleguen a desarrollarse, las caracte-
risticas para que los genes estan programados.? El medio ambiente juega
un papel determinante en la aparicién de ciertas caracteristicas, incluidas
algunas de comportamiento.3?

El conocer ciertos aspectos como la propension a enfermedades
o la tendencia a tal o cual comportamiento, puede provocar conductas o
actitudes segregacionistas en contra de algunas personas, debido a las
posturas deterministas o reduccionistas despojandolo de su dignidad y
afectar algunos derechos, incluidos derechos humanos. Debido a la can-
tidad de pruebas genéticas que se pueden realizar, se puede seleccionar
a las personas que presenten un codigo genético “mas sano”, que tengan
propension a enfermedades las cuales no sean graves y si el avance en
los estudios del impacto de los genes sobre el comportamiento continua,
seleccionar a las personas con un perfil especifico en detrimento de otras.

Este fendmeno de seleccion es un claro ejemplo de discriminacion
por causas genéticas, fenémeno que es real** y que se encuentra comple-
tamente documentado. En el afio 2001 la Comisién para la Equidad en las
oportunidades de Empleo, un organismo del gobierno federal de Estados
Unidos encargado de evitar la discriminacion por raza, color, sexo, inclu-
yendo que una mujer esté embarazada, origen o informacién genética,
demando a la empresa Burlington Northern Santa Fe (BNSF) Railroad,
por realizar pruebas genéticas secretas a sus empleados en busca de una
condicion genética rara, que causa el Sindrome de Tunel Carpal.

Esta compafiia instruyd a sus doctores para que no solo buscaran
la citada enfermedad, sino otros padecimientos como diabetes y alcoho-
lismo, sin mencionar a los trabajadores que estaban aplicando pruebas

32 La Fenilcetonuria es una enfermedad genética la cual puede combatirse con una dieta espe-
cial, que si se sigue conforme a las indicaciones del médico, reduce la posibilidad de su aparicion, esto
es un ejemplo de que los genes no son elementos 100% determinantes.

33 Un ejemplo mas amable es la descendencia del muisico aleman Johan Sebastian Bach, la
familia del autor se componia de unos cien musicos bastante reconocidos en su época, entre los si-
glos XVI 'y XVII, el mismo Bach tuvo una descendencia de 11 hijos de los cuales 4 se dedicaron a la
musica. Este punto puede permitir volar la imaginacién y suponer que existe un “gen” musical, cuando
es notorio que la influencia del padre y la tradicién familiar de la musica influyeron en la decision de
convertirse en musicos.

34 En Estados Unidos una de las pocas acciones inteligentes del expresidente George W. Bush,
fue la creacion del Acta de No Discriminacion por Informacion Genético o GINA por sus siglas en inglés
en el 2007.
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genéticas. La compafiia se vio obligada a pagar una multa. Otro caso del
gue se da cuenta es el de un joven que padece el Sindrome de Fragil,
un padecimiento que genera una forma de retraso mental, por lo que la
compafiia de seguros de su familia lo excluyé de la cobertura.3®

7.2. Discriminacion y Estereotipos

La Discriminacién se define como “la negacion del ejercicio igualitario de
libertades, derechos y oportunidades para que las personas tengan posibi-
lidades iguales de realizar sus vidas”.®® Todos los seres humanos parecen
tender a buscar siempre las diferencias, antes que las similitudes y con
base en éstas buscar argumentos para segregar.

En México, en un inusitado ejercicio de sinceridad, se cre6 la Comi-
sion Nacional para Prevenir la Discriminacion, y es que el pais, pese a
tener raices en distintas culturas, presenta tintes de discriminacion y racis-
mo, donde algunos Datos Personales relacionados con el origen étnico y
racial, el género y las preferencias sexuales pueden afectar a una persona.

Las encuestas de la CONAPRED, presentan datos duros sobre estos
aspectos. Las personas que sufren discriminacion se categorizan en gru-
pos como adultos mayores, afrodescendientes, etnias indigenas, migran-
tes, mujeres, nifios, personas con discapacidad, seropositivos, gente con
preferencias sexuales diversas (homosexuales, bisexuales y transexua-
les). Todos estos grupos se basan en caracteristicas que pueden conver-
tirse en datos personales (algunos de primer nivel) y muchos de ellos se
entregan libremente en algunas redes sociales.

La CONAPRED ha documentado muchas tendencias discriminato-
rias de la sociedad, como negar el acceso a ciertas personas a un trabajo
por alguna de las condiciones mencionadas anteriormente, excluir de un
negocio a ciertas personas, o la adhesion a ideas sin fundamento sobre
ciertos grupos sociales.

A lo anterior debe sumarse el estereotipo, los cuales son una “ima-
gen o idea aceptada comUnmente por un grupo o sociedad con caracter
inmutable”,®” son ideas preconcebidas que la sociedad asocia a ciertos
grupos sociales o personas. Algunos datos personales como son la moda
en el vestir que sigue una persona, los gustos musicales, tendencias de
diversa indole como las politicas o religiosas, pueden servir para reforzar

35 Informacion recopilada por el National Human Genome Research Institute. www.genome.
gov & http://www.eluniversal.com.mx/notas/411433.html fecha dltima de consulta 3 de enero de 2012.

3 CONAPRED. www.conapred.org.mx fecha Gltima de consulta: 13 de junio de 2011.

37 Diccionario de la Real Académica de la Lengua, op. cit.
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la segregacién o exclusién sobre ciertas personas, con base en esas ideas
absurdas.®®

7.3. Los Riesgos de las Redes Sociales

La informacion que se proporciona a las Redes Sociales, muchas veces
puede afectar a la persona debido a su naturaleza sensible, la cual se en-
trega sin reflexionar en los efectos perniciosos que puede tener. Informa-
cion como la que se ha mencionado anteriormente y que puede generar
segregacion. Existe por otro lado informacién que si bien no es sensible,
genera efectos adversos a las personas, no por ser datos como las prefe-
rencias sexuales o el estado de salud, sino por ser informacion indiscreta,
pero que en ciertos contextos puede generar un perjuicio a la persona.
Se encuentra plenamente comprobado que algunas personas han tenido
efectos negativos en su vida, por comentarios externados en redes socia-
les 0 que con base en la informacién dejada en éstas, sirven como apoyo
para actividades ilicitas de algunos grupos criminales.

Por ejemplo una joven inglesa fue despedida por comentar en Face-
book que su trabajo era aburrido, lo cual fue leido por su jefe y con base en
ello decidié su separacion.3® En México, el funcionario de SEDESOL, Car-
los Talavera Leal, escribié en el muro de su Facebook, la frase “Shulo que
huele” junto a una fotografia de mujeres indigenas que recibian apoyos
del programa oportunidades, que él representaba. El escandalo le costo el
trabajo y duras criticas tanto al funcionario como al PAN.%°

Algunas personas se han visto en situaciones embarazosas por los
tweets que han escrito, como el presidente de la Comision de Telecomu-
nicaciones que escribié en la red social de Twitter, que preparaba una
comparecencia y se le ocurrian “miles de cosas mas divertidas por hacer”,
comentario que lo obligé a solicitar una disculpa.** En dias anteriores, la

38 Por ejemplo “naco” se utiliza para calificar a ciertas personas, debido a determinadas carac-
teristicas. El origen de esta palabra proviene del gentilicio totonaco, “tomé su significado comparando
algunas creencias populares, sobre este grupo étnico como lo son la ignorancia, un acento diferente
y atuendo sin clase, aplicandose asi el gentilicio como insulto, no fue sino a principios del siglo XX
cuando, en un intento de deshacerse del racismo, y simplificar este adjetivo, se tomé la palabra naco,
la cual al deslindarse de sus raices, cambié su significado a algo burdo, grotesco, de mal gusto y
estrafalario”. Amador Leon, Jorge, “;Qué es lo Naco?”, http://www.mestizos.net/article74.html fecha
tltima de consulta: 3 de enero de 2012.

39 Redaccion del Universal, “Pierde trabajo tras postear en Facebook que se aburria” http://
www.eluniversal.com.mx/notas/580016.html fecha Ultima de consulta 12 de diciembre de 2011.

40 Redaccion de Proceso, http://www.proceso.com.mx/?p=292809 fecha Ultima de consulta: 2
de enero del 2012.

41 Juérez, Claudia, “De Swaan ofrece disculpas por su Twitter”, http://eleconomista.com.mx/
industrias/2010/09/21/swaan-ofrece-disculpas-su-twitter fecha Gltima de consulta: 3 de enero de 2012.
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hija del candidato presidencial Enrique Pefa Nieto, cometi6 la imprudencia
de twitteo llamando a los criticos de su padre “pendejos” y “prole”, lo cual
provocé aireadas criticas tanto a ella como a su padre, afectando la ima-
gen publica de este Ultimo.*?

Se ha documentado que grupos de delincuentes utilizan las redes
sociales como un complemento o una herramienta para sus fines, ya que
en estas se pueden obtener datos que sean de relevancia*® o una forma
de captar algunas victimas.**

7.4. Riesgos frente al entorno social

La importancia de ciertos Datos Personales radica esencialmente en el
entorno, las circunstancias y la época en la cual se desarrolle la persona.
Existen datos personales que pueden ser inocuos en un entorno determi-
nado, mientras que en otro pueden afectar a la persona y esto es debido
a que la Sociedad privilegia algunos aspectos mientras que reprime otros.

La sexualidad es un aspecto palpable de esta circunstancia. Por ejem-
plo en la antigliedad clasica, un comportamiento sexual como la homose-
xualidad se consideraba como natural, incluso los dioses la practicaban,
mientras que en la Edad Media fue considerado como una perversion anti-
natural, castigada tanto en el plano terreno, como en el aspecto espiritual,
(baste recordar la Divina Comedia, donde se habla de castigo para los
sodomitas). Actualmente, es un dato personal el cual incide en la persona
positiva 0 negativamente dependiendo del entorno en el que se desen-
vuelva, ya que existen sociedades mas liberales donde los datos perso-
nales son solo meras expresiones de la personalidad. Por ejemplo una
persona homosexual en Canadé no es discriminada, en contra posicion la
homosexualidad en los paises islamicos se castiga con la muerte.

Los Datos Relativos a la Ideologia Politica son datos que inciden en
la vida social de las personas. En Estados Unidos durante el Macartismo,
se persiguid a todas aquellas personas con sospecha de ser comunistas,
dando origen a una “caceria de brujas”, el hecho de ser categorizado como
“comunista” podia afectar la vida de un individuo.

42 Vargas, Rosa Elvira, “Hija de Pefia Nieto causa ira en Twitter al reenviar mensaje que insulta
a criticos”, http://www.jornada.unam.mx/2011/12/06/politica/013n1pol La Jornada fecha de dltima con-
sulta: 2 de enero de 2012.

43 Arista, Lidia, “Redes Sociales usadas por pandillas y grupos ilegales”, http://de10.com.
mx/5439.html fecha Gltima de consulta: 3 de enero de 2012.

44 Hernandez, Evangelina, “Ciberespacio, trampa para nifias”, http://www.eluniversal.com.mx/
nacion/167683.html fecha ultima de consulta: 3 de enero de 2012.
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La ascendencia racial es un ejemplo de que un dato personal puede
ser un factor de vida o muerte. Los extremos ocurridos durante el genoci-
dio ruandés que desemboc6 en una masacre entre etnias, los cuales deja-
ron por lo menos 800,000 personas, situaciones deplorables que llevaron
a un darwismo mal entendido y por ende a limpiezas étnicas como la ocu-
rrida en la Guerra de Bosnia, en el cual fueron asesinados 100,000 perso-
nas entre civiles y militares y 1,8 millones de desplazados. El Holocausto
Judio, cobré una cuota espeluznante debido a la idea de la superioridad
aria de la Alemania Nazi, donde no sdlo los judios fueron masacrados, sino
gitanos, negros y homosexuales.

Como se ha mencionado, existen aspectos de la personalidad de un
ser humano que pueden afectarlo, por ejemplo, un hombre o mujer con
una preferencia sexual diversa puede verse afectado en el desempefio
de su trabajo por motivos de discriminacion. Una persona con tendencias
genéticas a enfermedades puede ser discriminada o el origen racial como
se ha mencionado, puede ser situacion de vida o muerte.

Sin embargo, la cesién de Datos Personales en la mayoria de los
casos se realiza de buena fe. La persona fisica no se encuentra sensi-
bilizada respecto a la importancia y la necesidad de tener un adecuado
control de los datos personales y las situaciones perniciosas que pueden
desprenderse de un uso incorrecto, o abusivo de las personas a las que
los cede. La ignorancia es en definitiva el mayor de los males en cuanto a
Datos Personales.

7.5. El Ciberacoso o Cyberbulling

Un fendmeno que ha llamado la atencion en los Ultimos tiempos es el lla-
mado Bullying, el cual es un anglicismo para referirse a las situaciones de
violencia y agresiones ya sean fisicas, psicoldgicas o verbales que sufren
nifios por parte de otros con los que interactlan en las aulas o fuera de
ellas. Este fendbmeno del acoso escolar como se le ha llamado en algunas
regiones de la América de hispanohablantes, se ha trasladado a las redes
sociales, creandose ese término de Cyberbulling o Ciberacoso, lo que “im-
plica utilizar informacién y comunicacion tecnolégica tal como E-mail, telé-
fono movil, sitio Web personal, foros y mensaje de texto inmediato (sms),
difamatorio, asi como apoyar deliberadamente, y repetitivamente, el com-
portamiento hostil por parte de un individuo o grupo, con la finalidad de
dafiar a otro”.4°

45 Besley, “Bill Cyberbullyng”, http://www.cyberbullying.org/ fecha Gltima de consulta: 10 de di-
ciembre de 2011.
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El uso de redes sociales permite la interaccién con otras personas
por los mismos medios, mediante la anexién a la cuenta personal de “ami-
gos”, los cuales pueden tener acceso al perfil de la persona y al contenido
de informacion que ahi se encuentra y dejar comentarios, las fotografias
gue se “suben” pueden guardarse y después modificarse, todo lo anterior
es campo fecundo para las agresiones a través de estos medios electré-
nicos, ya que los datos personales ofrecen material a los acosadores para
sus agresiones.

Otro tema es el uso de videos mediante YouTube, donde se pueden
subir con cualquier tematica, esto incluye cyberbulling. Existen videos de
alumnos golpeando a otros, lo cual acrecienta este fenbmeno de acoso
por medios electrénicos.

7.6. La Ciberturba

Otro fendbmeno derivado del uso de redes sociales a través de videos es
la Ciberturba, la Unica definicién que por el momento existe, es la culmina-
cion en movilizacién en la calle, de un nimero relevante de personas de un
proceso de discusion social, llevado a cabo por medios electrénicos de co-
municacién y publicacion personales, en el que se rompe la division entre
ciberactivistas y movilizados. No existe un consenso como tal referente a
esta definicion, como tal debido a su muy reciente aparicion, el primer uso
generalizado del término fue en el afio 2010. La Ciberturba es la movili-
zacion de varias personas a través de medios electrdnicos, cuyo objetivo
en comun es manifestarse en contra de las acciones de otros individuos.

Las ciberturbas que se han documentado son reacciones en contra
de personas con actitudes violentas hacia los animales,*® que van desde
cuestionamientos e insultos hasta amenazas de muerte, en contra de los
perpetradores, sobre todo a través de grupos de redes sociales. Los cau-
santes enfrentan una reaccion por demas violenta a sus acciones. Este fe-
némeno de reciente aparicion seguira evolucionando y las redes sociales
son un caldo de cultivo.

Los casos que ejemplifican este asunto son el caso conocido como
“Callejerito”, donde cuatro jévenes torturaron a un perro callejero hasta
matarlo. Uno de ellos “subié” el video a su cuenta de Facebook y en menos
de dos dias, sufrieron una serie de ataques por internet, sus nombres, do-
micilios y teléfonos celulares se volvieron publicos, fueron expulsados de
la escuela donde estudiaban, y tuvieron el dudoso honor de convertirse en
personas publicas, fueron entrevistados e incluso uno de ellos refiere que

46 Farfas, José Antonio, “Caso Callejerito: Los ‘Pit Bull' mediaticos”, http://de10.com.mx/7959.
html fecha dltima de consulta: 15 de diciembre de 2011.
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su casa fue apedreada. Otro ejemplo es el de una mujer estadounidense
con aficién por la caceria, de nombre Rebeca Francis, debido a las foto-
grafias donde aparece posando junto a animales salvajes. Un caso mas
se presentd en contra de una actriz que se desempefiaba como extra en la
serie de televisiéon americana Glee, donde en el uso de su cuenta de Twit-
ter dio a conocer spoliers del capitulo que cerraria la segunda temporada,
el cual aln no se proyectaba, arruinando la expectativa producida por el
mismo. El descuido de la actriz tuvo una primera reaccion por parte de los
productores del show que fue su despido. Sin embargo devino una Ciber-
turba de los aficionados al programa llegando el acoso de estas personas
al grado de amenazarla obligandola a cerrar su cuenta.*’

7.7. Robo de Identidad

Otro de los problemas relacionados con los Datos Personales son el robo
de identidad, un nuevo delito que comprende la obtencién de datos perso-
nales como son el nombre, domicilio, teléfono, o bien el nimero de tarjeta
de crédito o de seguridad social y con base en este, suplantar a la persona
para la obtencién de beneficios econdmicos, generalmente a través de un
fraude.

La obtencién y robo de los datos se da a través de la falsificacion de
documentos, el duplicado de tarjetas de crédito comunmente llamado clo-
nacion de tarjetas, las compras via Internet, las encuestas via telefénica,
los bancos de datos que se comparten empresas, que en ocasiones y por
la carencia de control de datos, pueden presentarse fugas de informacion
o0 bien por otros delitos como son el Phishing*® y el Pharming*® e incluso se

47 Europapress, “Una actriz de Glee es despedida por irse de la lengua en Twitter”, http://www.
europapress.es/tv/noticia-actriz-glee-despedida-irse-lengua-twitter-20110420192825.html fecha dltima
de consulta: 20 de diciembre de 2011.

48 Phishing es un mensaje electrénico falso que supuestamente proviene de una entidad fi-
nanciera o bien de una organizacion legitima, enviado a tantas direcciones de correo electrénico de
Internet como el defraudador pueda. A través de este mensaje el remitente solicita al destinatario que
actualice o verifique su informacién personal y financiera, incluyendo datos como fecha de nacimiento,
la informacién de conexion, los detalles de cuentas, los nimeros de la tarjeta de crédito, los niUmeros
de identificacion personal (NIP), etcétera. Con esta informacion el remitente obtiene informacién que
puede aplicar para el robo de identidad. Por su parte el Pharming es la explotacion de las debilidades
de un sistema de computo o de una red, a través de los cuales los piratas informaticos o hackers ob-
tienen informacion de diversa indole. Pagina de Seguridad de HSB: http://www.hsbc.com.mx/1/2/es/
pie-de-pagina/seguridad/phishing fecha ultima de consulta: 13 de junio de 2011.

49 Un ejemplo reciente es la alerta que Sony emitio a los usuarios de su consola Playstation 3,
ante las dos vulneraciones que su red Playstation Network sufrié y por lo cual miles de datos perso-
nales quedaron desprotegidos. El escandalo obligo al IFAI a solicitar a la empresa que informe sobre
las afectaciones a los usuarios mexicanos, por los dafios al servicio y al presidente ejecutivo a emitir
una disculpa publica.
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obtiene informacion personal hurgando en la basura, estados de cuenta,
facturas, etcétera.

Con el control de los datos personales de un individuo, se pueden
solicitar créditos de diversa indole o bien mediante el uso de tarjetas de
crédito realizar compras.

Este fendmeno segun la Administracion de Seguridad Social de los
Estados Unidos es uno de los delitos informaticos de mayor crecimiento
a nivel mundial y es un delito netamente desarrollado en la Sociedad de
la Informacién, en paises desarrollados es tan socorrido que el tradicional
robo de carteras ha evolucionado y en ocasiones mas que el dinero en
efectivo que la persona posee, son los datos que abren las puertas a los
suplantadores.

Sin embargo se han detectado no sélo la suplantaciéon de personali-
dad con la finalidad de obtener una ganancia econémica. Existen perso-
nas que usando los datos personales de otras, generan perfiles en distin-
tas redes sociales, mediante los cuales se hacen pasar por los titulares de
los datos y actuan como si fueran ellas, generando descrédito y pudiendo
cometer incluso ilicitos a nombre de ellas.

7.8. Venta de Datos Personales

Los datos personales son un objeto de lucro que sirven para fines prin-
cipalmente mercadologicos, seguido para fines delictivos. Las bases de
datos donde se encuentra este tipo de informacién, en muchas ocasiones
son sustraidas por los empleados o bien mediante el intercambio entre
empresas, las cuales no tienen los suficientes medios de control. En el
sitio de mensajes clasificados redeparede.com.mx>° existen mas de treinta
anuncios que promocionan la venta de bases de datos con informacién
eminentemente personal, desde correos electronicos y numeros de teléfo-
nos celulares, hasta nombres y domicilios, dichos anuncios tienen desde
3 a 6 meses de antigliedad. La utilidad de las mismas es sobre todo para
empresas denominadas Call Centers, los cuales buscan desde la promo-
cion y venta de diversos productos y servicios, hasta la gestién y cobranza
de carteras de clientes.

Por ejemplo la empresa Entelsa Mercadotecnia Directa, la cual anun-
cia en su propia pagina de internet como una de las primeras empresas de

Uranaka, Taiga, “Presidente de Sony se disculpa por fallas de seguridad”, http://mx.noticias.
yahoo.com/presidente-sony-disculpa-fallas-seguridad-internet-025814677.html & www.ifai.gob.mx fecha
Gltima de consulta: 15 de diciembre de 2011.

50 Redeparede Anuncios Clasificados, http://redeparede.com.mx/about fecha dltima de consul-
ta: 13 de junio de 2011.

154 FacuLTAD DE DERECHO



PANORAMA GENERAL SOBRE LOS DATOS PERSONALES

Telemarketing en México, siendo uno de sus servicios la venta y renta de
bases de datos y los call centers. En el apartado de bases de datos como
servicios, no menciona en ninguna ocasion alusion alguna a los derechos
de la autodeterminacioén informativa, ni siquiera tiene politica de privacidad
sobre los mismos.>! Esto indica que la legislacién de proteccion de datos a
un afio de su entrada en vigor, no es cumplida ni siquiera en los aspectos
de publicidad de las paginas web de empresas.

Las bases de datos publicas tampoco han escapado a la sustraccion
y a la venta, desde el padrdn del IFE hasta los niumeros telefénicos del re-
cién desaparecido RENAUT, han sido objeto de venta. En el 2003 se inicié
una investigacion sobre la venta del padrén electoral en manos del IFE a la
empresa americana Choicepoint para fines mercadoldgicos, informacion
gue contenia el padréon de 1999 y que fue actualizado en el 2002. Después
de 3 afos se declar6 culpable a los responsables, los cuales fueron sen-
tenciados al pago de mil 658 millones 589 mil 135 pesos en beneficio del
Instituto Federal Electoral (IFE), como reparacion del dafio que provocé la
venta del padrén electoral a la empresa estadounidense.?

En el aflo 2010 el diario El Universal dio cuenta de una alarman-
te situacion. Por 12 mil dolares, aproximadamente 153 mil pesos, cual-
quier interesado puede adquirir informacion que incluye bases de datos
oficiales, desde el padron electoral de todo el pais, el registro de todos
los vehiculos (comerciales, de lujo, de transporte publico y de coleccién),
la poblacién carcelaria, los registros de todos los policias con fotografia,
namero de placa y lugar de adscripcion, el padron de las licencias de con-
ducir. Toda esta informacion, refiere el diario se entrega en tres discos
duros externos,>® una muy interesante referida en la informacién del diario,
es la compra de bases de datos por parte de policias que para fines de
investigacion, ya que carecen de los medios necesarios para realizarlas:

Un agente que tiene los datos en su poder explicé: “Cuando le comen-
tamos al jefe de grupo que se estaba vendiendo, nos cooperarnos para
comprarla, cada uno de nosotros puso 10 mil pesos, porque la verdad
agiliza el trabajo.

Mencion6 que uno de los archivos, denominado “Casetas Telmex”, con
los niumeros de todos los teléfonos publicos del pais, les permite ras-

51 Pagina Oficial de Entelsa, http://www.entelsa.com.mx/sitio/ventabases.asp fecha ultima de
consulta: 3 de octubre de 2011.

52 Garcia Castillo, Eduardo, “Vendedores del Padron Electoral deben Indemnizar al IFE”, http:/
www.jornada.unam.mx/2006/12/17/index.php?section=politica&article=010n2pol fecha ultima de con-
sulta: 13 de junio de 2011.

53 De la Luz Gonzalez, Maria, “Sus datos personales, vendidos al mejor postor”, http://www.
eluniversal.com.mx/nacion/177126.html fecha Ultima de consulta: 12 de diciembre de 2011.
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trear llamadas relacionadas con secuestros o extorsiones, un tramite
que les tomaria unos cinco dias, si lo hacen ante la compaiiia.>*

Este caso toma una relevancia mayor, que el simple hecho de que la
informacién vaya a ser utilizada con fines mercadolégicos, lo cual de por si
ya es molesto. Por ejemplo el caso de la informacion de los policias, esta
se convierte en un factor que coadyuva a los delincuentes a poner bajo su
control a agentes policiacos, si tienen su informacion personal, conside-
rando la situacion general del pais en cuanto a violencia, no es lejano ni
absurdo suponer que usaran los datos personales para amedrentar o bien
sobornarlos, ganando mayor terreno la delincuencia organizada. La infor-
macion de caracter personal frente a grupos de delictivos no sélo le sirve
para seleccionar a sus victimas, puede ser Util para escoger e incrementar
sus filas con funcionarios publicos, primordialmente militares, policias, mi-
nisterios publicos o agentes de inmigracién que puedan ser seducidos por
el dinero y las prebendas que ofrece la vida del narco.>®

Y no sélo en cuanto a los policias, sino también supone un riesgo
para los ciudadanos en general, que con base en sus datos se puedan
generar ciertas expectativas, sobre el poder adquisitivo y darse la posibili-
dad de ser victima de un delito, existen otros medios complementarios que
pueden ayudar en la comision de un delito, como el uso de la aplicacion
Google Maps, la cual permite ver desde via satélite las calles aledafas a
un lugar y desde la vista Street View, el usuario visualizar la calle completa
o bien ingresar una direccion y la computadora desplegara el sitio.

8. Conclusioén

Podemos concluir que los seres humanos son entes polifacéticos y gene-
ran su propia informacién, sobre la que tienen un control parcial (La Vida
Privada) y a veces ninguno (Intimidad) y la cual es la base de los datos
personales, pero su duefio primigenio es la persona de la que derivan y
posee un conjunto de derechos, llamados de la Autodeterminacion Infor-
mativa que se refieren al acceso, rectificacion, cancelacion y oposicion, asi
como una accion denominada Habeas Data para exigir su cumplimiento.

Los Datos Personales en muchas ocasiones son usados irresponsa-
blemente por parte de sus titulares, ya que los conceden sin que medie,
en muchas ocasiones, una reflexion sobre posibles situaciones adversas,
problema que se incrementa con la sociedad de la informacion, méas espe-

5 De la Luz Gonzélez, Maria, “Tepito vende bases de datos oficiales” http://www.eluniversal.
com.mx/notas/673768.html fecha uUltima de consulta: 3 de enero de 2012.

55 Noticias MVS, “Busco Trabajo de Narco o Sicario”, http://www.youtube.com/watch?v=FXfKGI
vO3rwé&feature=related fecha ultima de consulta: 20 de noviembre de 2011.
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cificamente con las redes sociales y su uso, transmision y cesién implican
riesgos para la persona que pueden ir desde el descrédito, pasando por
afectaciones econdmicas o laborales, hasta la muerte. El grado de riesgo
depende mucho de la sociedad donde se desempefie.

En México existen diversas legislaciones que regulan el tratamiento
de los datos personales con sus propias reglas, siendo las mas importan-
tes la Ley de Transparencia y Acceso a la Informacion Puablica Guberna-
mental, Ley de Proteccién de Datos Personales en Posesion de los Par-
ticulares y la Ley de Sociedades de Informacion Crediticia a nivel federal
y existiendo otras leyes locales y que tocan en algun punto informacién
sobre datos personales. La multitud de legislaciones puede generar un
poco incertidumbre en cuanto a la proteccion de datos personales, so-
bretodo si se considera que es un tema novedoso, al cual las personas
prestan poca atencién trae como consecuencia, que los Datos Personales
sirvan para cometer ilicitos o bien se conviertan en una mercancia vendi-
ble al mejor postor.
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