LA PROBLEMATICA DEL CORREO
ELECTRONICO EN LA EMPRESA

ALBERTO SoT0*

Consideraciones previas

El correo electronico se ha transformado en un servicio muy eficien-
te para los usuarios particulares, y una herramienta estratégica para
muchas empresas, tanto en el desarrollo de las estrategias de
negocios con sus clientes, como para la administracién y desarrollo
del trabajo de uno de los recursos internos mas valiosos que tiene:
su personal.

Solo sera considerado el correo electronico de una empresa, y
especificamente en lo que hace a su uso por el personal de la
misma.

Es evidente que este particular tema nos exige tratar de deter-
minar todos los elementos componentes y sus inter y extra rela-
ciones. ¢, Por qué la necesidad de analisis de estas relaciones y de
cada uno de sus elementos? Transcribiré parcialmente dos mails
cursados en un grupo de trabajo (via correo electrénico) donde
estdbamos tratando el tema uso del correo electronico en una em-
presa, y la determinacion de la responsabilidad ante la comision de
un acto ilicito:
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Coincido parcialmente con esta opinion de los medios comisivos, pero
debemos recordar que en Argentina, como en muchos lugares del
mundo, en materia penal no existe analogia, razén por la cual, si un
delito no esta tipificado, no es delito. Es muy distinto en el ambito civil
0 comercial.

Ademas, debemos tener en cuenta el aspecto procesal, y dentro del
mismo, las pruebas. En México, a un Juez de Primera Instancia, le
pregunté sobre la responsabilidad en la emisién de correo electronico,
y me respondio rapidamente: es de la persona que tiene asignada la
computadora. Le respondi que hay errores atribuibles a los vende-
dores de software, a los programas de computacion, que implican a
los que estan sentados en una computadora personal en una red, sin
ser los responsables de dichos errores.

Este segundo ejemplo es una de las respuestas al anterior:

Sobre lo que comenta .......... respecto a la pregunta que le formulo a
un Juez de Primera Instancia en México. Eso que dice es cierto. Hace
aproximadamente 3 afios en la Universidad de Guadalajara sucedio
algo curioso: Una persona de otra Universidad ingresé al sistema red
de la Rectoria General a través de la cuenta de un usuario localizado
en un centro universitario. ;Qué ocurrié? Lo siguiente: se envié un
mensaje en son de broma a los usuarios registrados en la lista del rec-
tor general, cuando se estaba debatiendo la asignacion de recursos
extraordinarios a esta casa de estudios. Se localiz6 la fuente emisora
del mensaje y lo primero que se hizo, fue rescindir la relacion laboral
del usuario, por “FALTAS DE PROBIDAD Y HONRADEZ”, contem-
pladas en la Ley Federal del Trabajo. El trabajador se presenté ante la
Junta de Conciliacion y gand la reinstalacion. El motivo fue sencillo:
NO PUEDE DETERMINARSE A CIENCIA CIERTA QUE LA PER-
SONA QUE ESTA CONECTADA SEA QUIEN ENVIO MENSAJES A
TODOS LOS MIEMBROS DE LA RED, TODA VEZ QUE EL SISTEMA
DE CONEXION MOSTRABA FALLAS EN LOS SISTEMAS DE ACCE-
SO A LARED, ADEMAS DE QUE LO CONTENIDO EN EL MENSAJE
NO EQUIVALIAA LO SENALADO EN EL AVISO DE RESCISION. Mas
tarde volvié a ocurrir lo mismo y bueno, ahora si, el Administrador de
la Red en el Centro de Computo de Alto Rendimiento (CENCAR)
localizé al intruso. Esta persona descubrié una falla que dejaba la
puerta abierta para ingresar al sistema de la Universidad desde su
computadora.
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En este ultimo ejemplo, hubo voluntad en cometer un ilicito, y
ademas aprovech6 una falla en el sistema: puerta abierta significa
desde el punto de vista informatico, una puerta que deberia estar
cerrada, tal como un port de comunicaciones, 0 un acceso a un pro-
grama que deberia estar protegido con una clave de acceso y no lo
esta.

Como vemos por estos ejemplos anteriores y por otra buena
cantidad que no es necesario insertar en este momento, tenemos la
imperiosa necesidad de analizar todos los componentes involucra-
dos, si en realidad no queremos cometer ciertos errores como los
citados anteriormente.

El propésito principal es justamente intentar identificar a todos
esos componentes, analizarlos y ver cdmo podemos arribar a una
conclusion que conjugue necesidades de uso, intereses, costos,
impedimento de abuso en el uso, costo de los recursos involucra-
dos, y las relaciones juridicas necesarias en este complicado pro-
ceso, para que nos ayude a determinar el bien juridico protegido y
las responsabilidades ante hechos ilicitos que lesionen ese bien.

Por lo tanto, la vision sera una combinacién de tecnologia infor-
matica y derecho aplicado, o al menos las sugerencias que tiendan
a cubrir las faltas del mismo, que en algunos paises estan en este
momento siendo analizadas, mientras que en otros no se le da la
importancia que realmente requiere.

Componentes tecnolégicos

Para que un servicio de correo electrénico funcione adecuadamen-
te, debe contener los siguientes componentes que paso a describir.

Una computadora, la mayoria de las veces dedicada, a la que
se denomina servidor de correo electrénico. Esta computadora
(hardware) debe contener dos programas (software), uno de base
(sistema operativo) y otro de aplicacién, que brinda todo lo nece-
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sario para gestionar el correo electrénico. El ejemplo de software de
base: Linux, o Windows NT. Ejemplo de software de aplicacion:
Squirrel o MS EXchange.

Una red de comunicaciones interna (red de area local), donde
estén integradas las estaciones de trabajo (computadoras perso-
nales, generalmente). Cada una de estas estaciones de trabajo
deben a su vez contener un sistema operativo, y varios de apli-
cacion, tales como el programa de correo electronico que “conver-
sara” con el servidor de correo. Ejemplo de este programa: Outlook
Express y también Mozilla. Comunmente se lo denomina “cliente”.
Y hasta aqui encontramos lo que en un sistema de informacion se
denomina una arquitectura “cliente-servidor”.

En cada estacién de trabajo ademas pueden, aunque quizas
deberiamos decir deben, existir otros programas de aplicacion, tales
como un procesador de textos, una planilla de calculo, un utilitario
para presentaciones, por decir los mas comunes. Con ellos podre-
mos trabajar con los agregados (attach) a los correos electronicos,
tanto para preparar los que enviamos, como para poder procesar
los que recibamos.

La empresa debe contar con por lo menos un Administrador de
Correo Electrénico, segun la envergadura de la misma, que haya
recibido la capacitacion correspondiente. Es quien, segun directivas
recibidas de su gerente, dara el alta, las bajas y las modificaciones
de los usuarios de dicho sistema de correo, y ademas se encar-
gara de la resolucion de toda la problematica que se presente en la
operacion. Un ejemplo: debe controlar el espacio en disco de ese
servidor de correo, y en particular el espacio en disco que esta ocu-
pando cada usuario en lo que se denomina normalmente su “casi-
lla de mail”, ademas de la seguridad de ese sistema de correo.

También es necesario un vinculo de comunicaciones, que ligue
a la empresa con Internet. Este vinculo puede ser o no permanente.
Para que funcione adecuadamente debe contar con un dispositivo
electronico (ruteador) que debe “entenderse” con otro similar que
esta en el otro extremo de ese vinculo, en el proveedor de Internet.
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La seguridad informatica de acceso, y también de egreso, se logra
a través de otro computador que tiene un programa, conocido con
el nombre de Firewall, cortafuegos o pared de fuego.

Otros componentes necesarios, que podrian estar en la empre-
sa o ser brindados como servicios por el proveedor de Internet, son
los servidores de dominio. Se utilizan dos computadoras, una que
hace de servidor primario y otra de servidor secundario, siendo este
ultimo respaldo del primero. Estos se ocupan de realizar la ad-
ministracion de dominios y una traduccion entre numeros de una
direcciéon denominada IP (Internet Protocol), conformada por cuatro
particiones (vg.: 192.168.21.33) y nombres de dominio (v.g.:
www.empresa.com.ar), para que los veamos como tales. Es decir
que yo escribo un mail para pepito@empresadepepito.com y los
servidores de dominios “traduciran” ese nombre en una direccion IP
como la citada (numérica) y comenzara a buscar en la red esa
direcciéon IP; cuando la encuentre, el servidor de dominios de la
empresa de Pepito, hara la traduccién inversa de numero IP en
nombre de dominio.

Todo esto si la empresa cuenta con una sola ubicacion fisica.
Para el caso de varias sucursales, las posibilidades de ingenieria
informatica para configurar una soluciéon son muchas, asi que no la
complicaremos mas alla de este punto.

Componentes legales

El item tecnoldgico es mas facil de determinar. ;Cémo determino
los componentes legales?

Solamente analizando el uso del correo electrénico, y verifican-
do las posibilidades de hechos ilicitos, de derechos lesionados, de
graduacion de danos provocados, de determinacién de competen-
cia, de responsabilidades, de medios probatorios, y sobre estos ulti-
mos cuales son y como obtenerlos.
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Todo ello en cada uno de los componentes tecnoldgicos cita-
dos en el parrafo anterior, el que a su vez se halla plagado de irre-
gularidades técnicas cuyo origen radica en imprudencia, negligencia
o impericia; responsabilidades no determinadas entre proveedor de
hardware o software o servicios, de fallas cuya resoluciéon técnica
es solucionada en minutos, horas o dias, y cuyas consecuencias
legales no pueden ser analizadas a la luz de legislacion inexistente.

Personalmente estoy suscrito a varios servicios de correo elec-
tronico que hacen a la seguridad de la informacién (virus, cripto-
grafia, informacion general, etc.), algunos con frecuencia diaria.

He realizado un analisis de uno de ellos, que tiene frecuencia
de informacion diaria, cuyo objetivo es informar fallas de seguridad
informatica, sin importar color o marcas.

Expone la falla, quien la investigo, cual es la vulnerabilidad des-
cubierta, cual es el producto involucrado citando la marca, la ver-
sion, la fecha y todo detalle técnico que es necesario para entender
de qué se esta hablando, informando a su vez la existencia o no de
solucion para el problema presentado, y en caso de existir como es
0 donde debe buscarse la misma.

En el analisis de informacion de un afio de publicacion, he
encontrado “agujeros” de seguridad, por ejemplo, en productos de
una conocidisima corporacion, con juicios por monopolio en EEUU
de América, y por la misma causa otros que se estan iniciando en
Europa. Muchisimos de esos agujeros de seguridad, unidos a la
complejidad de configuracion de sus productos, han llevado a de-
terminar la imputacion de responsabilidades a quiénes no la tenian.
Y con mi doble experiencia de informatico y abogado, veo otras tan-
tas fallas técnicas que se suman a la falta de legislacion o fallas en
la misma. Y solamente estamos hablando sobre una pequefia parte
de la seguridad de la informacién referida a correo electronico, y no
hemos tocado temas como contratos electrénicos, validacion de
certificados digitales, tipificacion de delitos informaticos, competen-
cias en comercio electronico, marcas y dominios, spam, hackers,
derechos de autor en el ciberespacio, privacidad de los datos, regu-
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lacion de actividades de prestadores de servicio de Internet, leyes
sobre teletrabajo, regulacién o no de contenidos de Internet, protec-
cion de menores y dignidad humana en la red, validez de la identi-
ficacidon biométrica, .....y dejemos por ahora aqui.

Es decir, los componentes legales, son pocos, o no existen. Si,
hay jurisprudencia que puede ser tenida en cuenta, y que citaré
mas adelante.

Mas dificil aun en sistemas como el nuestro, provenientes del
Derecho Romano, donde un acto no tipificado no es delito.

El Correo electréonico y el Derecho a la intimidad
y/o Derecho a la privacidad

Vemos la etimologia, segun el Diccionario de la Real Academia
Espanola:

Intimidad.

1. f. Amistad intima.

1. f. Zona espiritual intima y reservada de una persona o de un
grupo, especialmente de una familia.

Privacidad.

2. f. Ambito de la vida privada que se tiene derecho a proteger
de cualquier intromision

La diferencia que hace la Real Academia Espafiola es impor-
tante: la intimidad esta referida a “espiritualidad intima” mientras
que la privacidad a la “vida privada”.

Sin embargo, veremos que muchos juristas utilizan estos térmi-
nos basicamente como sinébnimos, causando una verdadera con-
fusién al respecto.
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Otros, toman al término privacidad, mas relacionado al aspecto
de proteccion legal que tienen que tener los datos de una persona.

Davara Rodriguez define privacidad como

término al que podemos hacer referencia bajo la éptica de la pertenen-
cia de los datos a una persona —su titular— y que en ellos se pueden
analizar aspectos que individualmente no tienen mayor trascenden-
cia, pero que al unirlos a otros pueden configurar un perfil determi-
nado sobre una o varias caracteristicas del individuo que éste tiene
derecho a exigir que permanezcan en su esfera interna, en su ambito
de privacidad.

Adhiero a este concepto. Desde el punto de vista informatico,
hablamos de datos y de informacion. Un dato es un elemento que
por si solo no tiene relevancia, pero que junto con otros datos, me
brinda informacidn. Es decir que si tengo varios datos y los proceso
adecuadamente, obtendré informacion. Veamos un ejemplo: Tengo
en una empresa una base de datos de personal, si tomo cada uno
de los siguientes datos por separado —nombre, apellido, numero
de legajo, domicilio particular, domicilio de un familiar cercano, telé-
fono particular, teléfono de un familiar cercano, puesto de trabajo,
haber mensual, cantidad de hijos, color de ojos, numero de calzado,
religion, sexo, peso, deporte preferido, etc, etc.—, no tengo absolu-
tamente nada, pero si los veo a todos ya juntos, realmente tengo
informacion bastante completa de la vida de un empleado. Y si que
tiene relevancia.

En Derecho Informatico decimos justamente que el bien juridi-
co protegido es la Informacion.

Luego, ¢ qué es el derecho a la intimidad? Es el derecho que
tiene la persona o grupos de personas a que su vida intima, su
espiritualidad sea respetada. Es decir, que no exista intromision ni
divulgacion de la informacion.

&Y qué es el derecho a la privacidad? Es el derecho que tiene
la persona o grupo de personas de proteccion sobre cierto ambito,

244 FAcuLTAD DE DERECHO



LA PROBLEMATICA DEL CORREO ELECTRONICO EN LA EMPRESA

también respecto de sus actos, que se traducen en informacion so-
bre él o ellos.

Pese a la confusion de estos términos, sugiero utilizar el de pri-
vacidad, como mas ajustado juridicamente a nuestro objeto de
estudio.

Hablemos entonces de privacidad de la informacion dentro de
un ambito. Dentro de los distintos ambitos nos topamos con el am-
bito laboral, y dentro del mismo con un sistema de informacion y
dentro de ese sistema de informacioén, con el correo electronico.

Ahora, el correo electrénico es provisto y pagado por la empre-
sa, a fin de su utilizacion por parte del personal de la misma, y como
toda herramienta de la empresa, para el cumplimiento de los obje-
tivos de la misma.

Para el cumplimiento de esos objetivos, toda empresa debe
tener normas escritas para ser cumplidas por su personal, y existe
obligatoriedad de su cumplimiento. Esta normativa es el marco de
acuerdo entre empleado y empleador, y rige sus relaciones. Mu-
chas de ellas estan de acuerdo con normativas de orden superior,
tales como las leyes laborales. Pero también con leyes como la de
Proteccion de Datos Personales, y este punto de cruce o de zonas
oscuras o con poca luz, es el ambito donde deberemos movernos.

Ahora bien, partimos de la siguiente concepcion: el correo elec-
tronico, no difiere del correo epistolar. ;Por qué ese punto de par-
tida? Porque tanto la jurisprudencia como la legislacion, estan
tendiendo a su equiparacion y a realizar un tratamiento similar.

En Argentina, la Resolucién de fecha 4 de marzo 1999, emiti-
da por la Camara de Apelaciones Criminal y Correccional, Sala 6,
en los autos “Edgardo Martolio c/Jorge Lanata s/querella”, equiparé
el correo electronico a la correspondencia epistolar y lo amparo6 con
su garantia constitucional.
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Pero en algunos paises, la excepcion a tal proteccion amplia,
esta dada por la distincion que realizan respecto del correo elec-
tronico generado a partir de una relacion laboral.

Sintéticamente, se esta avanzando en este camino: la equipa-
racion del correo electronico al correo epistolar, y por ende a darle
la misma proteccion respecto de su privacidad.

Legislacién y jurisprudencia sobre el uso
del correo electronico en la empresa

Una carta en papel no produce ni introduce virus en ningun lado, y
nadie envia muchas cartas por correo a muchos destinatarios
porque cuesta mucho dinero; con estos sencillos ejemplos empeza-
mos a ver la diferencia de consideracion dentro del ambito laboral.

Es decir, cuando no hay normas internas y comienza a pro-
ducirse falta de control y entran o se propagan virus, con el consi-
guiente perjuicio para la empresa, cuando se saturan las redes por
el envio masivo de mails con agregados muy “pesados” (que son
de envergadura respecto de su tamano), cuando el contenido del
mail se convierte en un ilicito (agravios, injurias, revelacion de datos
personales), es donde tenemos que ver qué dicen las leyes labo-
rales y las que podemos aplicar respecto del correo electrénico en
la empresa.

Veremos algunas de esas leyes, citando la de proteccion de
datos personales, y luego varios ejemplos donde el Juez inter-
viniente o la Camara de Apelaciones, realizan citas de legislacion
laboral o jurisprudencia sobre esta tematica.

Transcribo el Art. 1 de la Ley de Habeas Data de la Argentina:

Articulo 1°- Objeto. La presente ley tiene por objeto la proteccion inte-
gral de los datos personales asentados en archivos, registros, bancos
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de datos, u otros medios técnicos de tratamiento de datos, sean éstos
publicos, o privados destinados a dar informes, para garantizar el
derecho al honor y a la intimidad de las personas, asi como también
el acceso a la informacion que sobre las mismas se registre, de con-
formidad a lo establecido en el articulo 43, parrafo tercero de la
Constitucion Nacional. Las disposiciones de la presente ley también
seran aplicables, en cuanto resulte pertinente, a los datos relativos a
personas de existencia ideal. En ningun caso se podran afectar la
base de datos ni las fuentes de informacién periodisticas.

El Art 2. de la misma Ley nos sera de mucha ayuda en nuestro
analisis:

Articulo 2°- Definiciones. A los fines de la presente ley se entiende por:

— Datos personales. Informacion de cualquier tipo referida a personas
fisicas o de existencia ideal determinadas o determinables.

— Datos sensibles. Datos personales que revelan origen racial y étni-
co, opiniones politicas, convicciones religiosas, filosoéficas o
morales, afiliacion sindical o politica e informacioén referente a la
salud o a la vida sexual.

— Archivo, registro, base o banco de datos. Indistintamente, designan
al conjunto organizado de datos personales que sean objeto de
tratamiento o procesamiento, electrénico o no, cualquiera que fuere
la modalidad de su formacion, almacenamiento, organizacién o
acceso.

— Tratamiento de datos. Operaciones y procedimientos sistematicos,
electronicos 0 no, que permitan la recoleccién, conservacién, orde-
nacion, almacenamiento, modificacion, relacionamiento, evalua-
cion, bloqueo, destruccién y en general el procesamiento de datos
personales, asi como también su cesidén a terceros a través de
comunicaciones, consultas, interconexiones o transferencias.

— Responsable de archivo, registro, base o banco de datos. Persona
fisica o de existencia ideal publica o privada, que es titular de un
archivo, registro, base o banco de datos.

— Datos informatizados. Los datos personales sometidos al trata-
miento o procesamiento electrénico o automatizado.
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— Titular de datos. Toda persona fisica o persona de existencia ideal
con domicilio legal o delegaciones o sucursales en el pais, cuyos
datos sean objeto del tratamiento al que se refiere la presente ley.

— Usuario de datos. Toda persona, publica o privada, que realice a su
arbitrio el tratamiento de datos, ya sea en archivos, registros, o ban-
cos de datos propios o a través de conexion con los mismos.

— Disociacion de datos. Todo tratamiento de datos personales de
manera que la informacién obtenida no pueda asociarse a persona
determinada o determinable.

La informacidén que protege esta norma o similares aprobadas
en distintos paises, puede estar contenida en un correo electré-
nico, es mas, quizas sea introducida voluntariamente en un men-
saje electronico, con el objetivo de causar perjuicio a alguien.

Ademas, el servidor de correo es en si mismo, un contenedor
de una base de datos que contiene ese tipo de datos, segun el pa-
rrafo tercero del Art. 2 precitado. También es una fuente de obten-
cion de pruebas para el caso de que las necesitemos. Es muy
probable que no sean borrados los mensajes, pero lo mas impor-
tante, son los registros historicos en éste y en otros servidores de
ese sistema de informacion. Pero, ¢ por cuanto tiempo estaran esos
registros histéricos? ; Esta especificado en la norma interna de la
empresa?

Es decir, estariamos en presencia de un ilicito. § Como lo inves-
tigamos, como lo probamos? ¢Quien emitid el correo electronico,
desde donde, lo hizo utilizando una cuenta de un tercero, lo hizo el
Administrador del Correo, que tiene acceso y posibilidades técnicas
de hacerlo? Tendremos que revisar los componentes tecnoldgicos
que citaramos al principio. Recuerden el primer ejemplo que dimos.

Para ello, tendremos que conformar un equipo multidisciplina-
rio, trabajar muy rapido antes de que los registros informaticos sean
borrados (esto porque no hay obligacion de que se guarde esta
informacion), y rezar mucho... porque la falta de legislacién es la
principal causal de no encontrar las pruebas correspondientes,
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ameén de la complejidad tecnoldgica, que con buenos profesionales,
puede ser superada.

¢ Qué pasa con los componentes legales? ;Tenemos leyes
que nos permitan realizar esta investigacion? ; Tenemos una ley que
haya obligado a las empresas a guardar informacion por un deter-
minado tiempo, que nos permita la obtencion de pruebas?

¢ Existe en la empresa en cuestion, una normativa donde todos
los empleados hayan tomado conocimiento del uso del correo elec-
tronico?

Aqui, si tomamos el ultimo item, tendremos la punta del ovillo.
Son muchisimas las empresas que no tienen ninguna norma
respecto del uso del correo electronico. Si no existe, no podremos
exigirle a empleador o a empleado alguno, respecto de lo mas basi-
co, qué es la norma interna. Hay jurisprudencia en muchos paises,
veremos algunos ejemplos en Argentina:

SUMARIO DESPIDO CON CAUSA. Uso indebido de correo electroni-
co por parte del trabajador.

Recepcién y reenvio de e-mails con contenido pornografico

S. 72/03 - “V.R.l c/Vestiditos SA s/despido” - JUZGADO NACIONAL
DE PRIMERA

INSTANCIA EN LO LABORAL N° 24 - 27/05/2003

Juzgo como suficientemente acreditado que la reclamante utilizd
repetida y constantemente su horario y herramienta de trabajo (sis-
tema de correo electronico de la accionada) pese a las indicaciones
que en contrario le fueran reiteradamente impartidas, para recepcionar
y reenviar el tan particular y en diversos aspectos objetable material
literario y grafico y perturbando al normal funcionamiento de la accio-
nada y personal de la misma en la medida que éste se veia diaria-
mente convertido en pasivo destinatario de las manifestaciones de su
estrafalario sentido del humor, para calificar con suma benevolencia al
contenido de aquellos mensajes (mails) por medio de los cuales la
actora canalizaba una personalidad que no dudo en tipificar —en el
aspecto que nos ocupa— como diametralmente opuesta a los linea-
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mientos previstos por el ordenamiento legal de aplicacién en lo que
hace a las conductas que deben observar las partes integrantes de
una relacion laboral como aquella que mantuvieran los actuales liti-
gantes (Art. 63 y concordantes de la LCT).

Ley 20744-)" (LCT = Ley de Contrato de Trabajo, aclaracion del
autor del articulo)

Establecida, como se ha destacado, la intervencién protagénica de la
actora en los sucesos de marras, el proceder disolutorio adoptado en
el evento por la principal aparece como ajustado a derecho toda vez
que si bien no escapa al suscripto la circunstancia de conllevar quizas
la disposicion resolutoria un acentuado rigorismo dado que, ante la
ausencia de antecedentes sancionatorios de la dependiente podrian
haberse utilizado, antes de la cesantia, las penalidades correctoras de
menor alcance contempladas por el ordenamiento respectivo, no es
menos cierto que las caracteristicas que revistiera el tan reiterado pro-
ceder de la actual reclamante asi como el contenido y trascendencia
del material por aquella difundido, provee a mi entender de una justa
causa al acto rescisorio adoptado por la principal.

Es un fallo importante, donde hubo despido directo, sin prea-
visos tal como lo prevé la legislacion aludida.

Otro fallo es el de la Sala X de la Camara Nacional de Apela-
ciones del Trabajo confirmé el despido de una empleada de YPF
por enviar correos electronicos personales en horario laboral. No
obstante admitié el reconocimiento a un premio de “bonificacion
adeudada por cumplimiento de objetivos totales afio 1999”.

“Asi lo resolvio el tribunal integrado por Julio César Simédn,
Gregorio Corach y Héctor J. Scotti en los autos “G. D. M. del R. c/
Y.P.F. Yacimientos Petroliferos Fiscales S.A. s/ despido” arribados
al tribunal luego del recurso interpuesto por la actora contra la sen-
tencia de primera instancia que le fue adversa.

En la misiva rescisoria —sefalo el tribunal— se advierten
imputados diversos incumplimientos a la Srta. Garcia, mas cabe
poner de manifiesto que, con acreditar uno o alguno de ellos se
entendera ajustada a derecho la disoluciéon del vinculo siempre
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—claro esta— que resulte suficientemente injurioso a la luz de lo
normado por el art. 242 LCT. “Con que resulte probado que la acto-
ra dedico cierta cantidad de tiempo durante su jornada de labor en
trabajos que ninguna relacién tenian con sus funciones y utilizaba
para ello los medios de comunicacion de la compaiiia (por ejemplo
e-mails) existiria sin duda una violacién al deber de diligencia y
buena fe que generaria pérdida de confianza...”, advirtio el tribunal.

No obstante los camaristas expresaron, como lo solicité la de-
mandante que debia analizarse el contenido de los e-mails porque
la “pérdida de confianza”, como factor subjetivo que justifica la rup-
tura del contrato, debe derivar de un hecho objetivo que, injuriante
por si mismo, se vea agravado por la pérdida de confianza que tal
hecho trae aparejada.

La demandante expreso haber sido sometida a una “extorsio-
nante actitud” porque, en su lugar de trabajo ingresaron a los archi-
vos de su computadora ante escribano publico, quien labré un acta
segun la cual la actora prestd conformidad para que se accediera a
su casilla personal de correo electronico informando su contrasefia
personal o password, alegando insinceridad de las declaraciones
del acta de comprobacion de hechos.

Pero como no redarguy6 de falsedad lo manifestado por el ofi-
cial en cuanto a su consentimiento —destacaron los vocales—
cabe entender que el mismo existié sin ningun signo de violencia
moral, tal como surge de lo expuesto por el escribano.

En consecuencia, al analizarse el contenido de los mails afirmo
el tribunal que, de acuerdo al horario de envio y recepcion de los
mismos, no es cierto que el “ejercicio intelectual” a que alude la
actora en su descargo fuera realizado después de hora.

Asimismo, en el informe psicoldgico que presenta la accionante
se advierte que dedicé sus horas libres dentro del trabajo (sin des-
cuidar sus obligaciones) a otro proyecto independiente del tema
petrolero junto a algunos comparneros en ocasion de la compra de
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YPF por Repsol en que paso de trabajar 14 horas por dia a tener
solo dos horas de ocupacion real.

Remarcoé el tribunal que el hecho de utilizar las herramientas
de trabajo para fines personales —y durante el tiempo de trabajo—
contraria deberes del trabajador contemplados en nuestro ordena-
miento, tales como el de realizar el trabajo; el de diligencia en espe-
cial con dedicacion adecuada a las caracteristicas de su empleo y
a los medios instrumentales que se le provean; las directivas gené-
ricas de buena fe, colaboracion y solidaridad como asi también el
deber de fidelidad.

Mas alla de que la actora haya obtenido las mejores califica-
ciones y fuera considerada una excelente empleada a juzgar por los
resultados de su trabajo, no cabe soslayar que el empleador la con-
tratd por tiempo y no por rendimiento y que ella distrajo parte de ese
tiempo en tareas ajenas y utilizé en forma impropia un medio de
comunicacién que le brindaba la accionada el correo electronico,
que no esta destinado al esparcimiento ni puede utilizarse para
realizar solapadamente tareas paralelas sino que es provisto evi-
dentemente para facilitar el cumplimiento del objeto de contrato vy,
en ultima instancia, para alguna comunicacidon personal urgente,
concluyeron los magistrados.

En los dos casos anteriores, no hubo violacion de la privacidad
del empleado, ahora veremos otro ejemplo en Argentina.

SUMARIO

CORREO ELECTRONICO. Ingreso a la casilla de e-mail del imputado
sin orden de juez competente. Violacién al derecho a la intimidad.

Nulidad del acto
C. 19418 - “Grimberg, Alfredo H. s/ sobreseimiento” - CNCRIM Y
CORREC DE LA CAPITAL FEDERAL - SALA | - 11/02/2003

El correo electronico es sin lugar a dudas correspondencia privada
que esta protegida por la Constitucion Nacional y otros tratados sobre
derechos humanos incorporados a ella.
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El reconocimiento de la libertad de intimidad, y el consecuente dere-
cho a la vida privada, configuran un valor que esta estrechamente
relacionado con la dignidad del ser humano en funcién de la idea
politica dominante en las sociedades en visperas del siglo XIX. La vio-
lacion de estas garantias basicas conllevan la nulidad de las actua-
ciones que dependen de esos actos procesales, mas alla de la
distincion que la doctrina ha hecho sobre prohibicion de prueba y pro-
hibiciéon de valoracion de la prueba.

La unica forma en que se puede ingresar al ambito privado es por
orden de juez competente, mediante auto fundado, ya que esa es la
autoridad a la que se refiere la Constitucion Nacional. El hecho de que
anoénimamente se haya hecho llegar la correspondencia del correo
electrénico de la parte imputada, lleva sin duda a la invalidez de dicho
acto que es la base de toda posible acusacion.

Los fundamentos hacen referencia a leyes de jerarquia supre-
ma tales como la Constitucion Nacional, y ademas a tratados inter-
nacionales sobre Derechos Humanos, que en Argentina por la
Reforma Constitucional de 1994, muchos de ellos tienen rango con-
stitucional.

Otro fallo: CORREO ELECTRONICO. E-Mail. Naturaleza. Valor
Probatorio. Proteccion Juridica. PRUEBA ANTICIPADA: Allanamiento
de computadoras de la demandada para determinar la existencia de
correos electrénicos por aquélla remitidos o recibidos.
Correspondencia entre comerciantes . Expte. 39749 - “G., D. E. c/C.
SA s/ diligencia preliminar” - JUZGADO COMERCIAL N° 18 - Sec. N°
36 - 23/10/2001.

La Corte ha considerado a la inviolabilidad del domicilio y de la corres-
pondencia en términos sustancialmente entrafables, calificandolos
como un derecho “basico” o “fundamental”’ de la persona humana.

No se advierten motivos para que —aun sin existencia de legislacién
especifica— el denominado “correo electronico” escape a dicha pro-
teccion, tanto méas si asi fue admitido jurisprudencialmente en el
ambito del derecho penal, donde la analogia esta prohibida (CNCrim.
y Correc., Sala VI, marzo 4-999, “Lanata, Jorge”).

Sin perjuicio de lo expuesto, el caso en examen debe resolverse con-
siderando que se trata en el caso de mensajes atinentes a una con-
tratacion mercantil.

UNIVERSIDAD LA SALLE 253



ALBERTO SOTO

La exhibicion de la correspondencia entre comerciantes con motivo de
una negociacion debe asimilarse a la parcial de los libros de comercio,
que es admitida por la legislacion mercantil en caso de pleito pen-
diente, o como medida preliminar, pues reposa en el principio de la
comunidad de los asientos.

Sin embargo, se ha dicho que ello no autoriza a efectuar esa exhibi-
cion en forma compulsiva, ya que la negativa trae aparejada la san-
cion prevista por el art. 56, es decir, el litigio sera resuelto en funcién
de los libros de su adversario.

Siendo asi, la medida requerida aparece violatoria del principio de
igualdad procesal que este Juez debe preservar (art. 34, inc. 5° ¢) del
Cédigo Procesal).

Dos fallos de tribunales espafoles dejaron sin efecto despidos
por uso indebido de e-mail laborales. En tanto que un pronuncia-
miento avald la privacidad y el derecho a la intimidad, el otro con-
sideré que la potestad del empleador del despido fue extrema ya
que al empleado se lo pudo haber sancionado. Los fallos comple-
tos pueden obtenerse en: http://www.diariojudicial.com/mail-noti-
cia.asp?ID=14331.

En 1996, un juez federal de Filadelfia, EE.UU., rechazé una
demanda presentada por un hombre que habia sido despedido por
mandar un e-mail “caustico”; no todos coinciden en que las comu-
nicaciones establecidas a través del correo electronico laboral no
son privadas. Michael Smyth, el empleado en cuestion, enjuicié a la
empresa para la que trabajaba, argumentando que los comentarios
que se habian traido a cuento para despedirlo eran claramente
“confidenciales”.

En otros casos, por cometer errores en el envio, ha sucedido
lo siguiente: “Paul Chung acababa de ser contratado por el Carlyle
Group, una empresa estadounidense especializada en inversiones
en produccién de insumos militares. El joven ejecutivo se habia
incorporado a la firma para trabajar en las oficinas de la empresa en
Seul, Corea del Sur, y llevaba escasas semanas alli cuando envié
el fatidico e-mail que finalmente le costé el empleo. El viernes de la
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semana pasada, Chung, de 24 afos, se vio obligado a renunciar al
Carlyle Group por haber alardeado sus experiencias sexuales y su
tendencia al despilfarro por e-mail. El mensaje fue enviado por
Chung a través de la red de la compafiia a un grupo de 11 amigos
que trabajan en una de las oficinas de Merrill Lynch, en Nueva York,
Estados Unidos, donde él habia trabajado antes de viajar a Corea.
Desafortunadamente para Chung, el e-mail fue remitido a miles de
personas vinculadas al mundillo financiero de Wall Street, y terminé
en la casilla de correo electrénico de varios de sus jefes. La reac-
cion fue inmediata: o renunciaba o lo despedian”.

En el diario La Nacion de Buenos Aires del viernes 22 de octu-
bre de 1999 en el suplemento The Wall Street Journal Americas,
seccidon 2 pagina 7, también de un articulo a pagina entera, extrae-
mos lo siguiente:

... a diferencia de las llamadas telefénicas, los mensajes electrénicos
a menudo pueden desenterrarse meses o afios después de haber sido
enviados, y pueden utilizarse como pruebas en casos de litigios con-
tra las companfias o sus empleados.

El titulo de un articulo a dos paginas del diario Clarin del miér-
coles 8 de diciembre de 1999, en el suplemento Informatica, pagina
12: “Internet en el ambito laboral, un debate que recién comienza:
SONRIA, ESTAMOS REVISANDO SU E-MAIL”.

En este ultimo articulo se mencionan las causas de ese espio-
naje, citando tres principales: mensajes ofensivos, divulgacién de
secretos y caidas del sistema.

En Francia, se ha determinado que las cuentas de correo elec-
tronico en el ambito laboral estan amparadas por el secreto de la
correspondencia epistolar.

En el caso Tareg Al Baho, Ministere Public / Francoise V, Merc
F et Hans H el Tribunal Correccional de Paris condeno a los de-
mandados por violacion del secreto de la correspondencia. Los
demandados eran directivos de la Escuela Superior de Fisica y
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Quimica Industrial de Paris, que interceptaron el correo electronico
del demandante, porque sospechaban que el mismo utilizaba dicho
sistema con fines personales.

El Tribunal de Trabajo de Bruselas en mayo del 2002, basan-
dose en el Art. 8 del Convenio Europeo de Derechos Humanos,
resolvido que el envio de correo electronico personal desde la em-
presa pertenece a la vida privada del trabajador, considerando que
el analisis del numero de mensaje, su tamafo y su caracter priva-
do, eran datos suficientes para proceder a su sancion, sin necesi-
dad de intervenir el mismo tomando conocimiento de su contenido.
El empleador lo habia despedido por falta grave, previo acceso a su
correo electronico.

Este ultimo fallo indica a las claras no es necesario “mirar con-
tenidos” para controlar el correo electronico, sino que pueden uti-
lizarse otras pautas y ejercer un control total sobre los recursos de
la empresa.

Normas internas

Antes de realizar alguna conclusion, quiero regresar a este tema, al
que considero de fundamental importancia.

La norma interna sobre el uso del correo electrénico en la em-
presa, debe contener como minimo lo siguiente:

¢ Informacion sobre la importancia de utilizar una herramienta
provista por la empresa, y el significado del nombre de la em-
presa en el correo electrénico, y la responsabilidad que se asu-
me en el uso de esa herramienta, sea el mail utilizado laboral
o personalmente.

¢ La explicacion anterior debe abarcar los aspectos legales de la
responsabilidad civil y penal ante la comision de ilicitos, y el
alcance que le compete al empleado y al empleador.
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¢ Debe explicitar lo permitido y lo prohibido, conteniendo ejem-
plos claros.

¢ Debe explicitar la funcionalidad del sistema de correo electroni-
co, con identificacion de cargos y nombre de los responsables.

¢ Debe asegurar el respeto a la privacidad, pero que el personal
tenga conocimiento que se recurrira a la justicia de ser nece-
sario, y se podra obtener la orden respectiva.

¢ Debe guardarse informacion que permita la identificacion del
autor de un ilicito, adecuandose a la legislacion vigente en su
pais, respecto de la forma y los tiempos.

¢ La norma debe ser comunicada a la totalidad del personal, en
forma fehaciente.

Es una lista muy corta la anterior, pero de gran contenido. Su
confeccion lleva muchas hojas y mucho tiempo, pero es imprescin-
dible contar con ella, para lograr cumplir con los objetivos de la
empresa, respetando la privacidad del empleado.

Conclusiones

Evidentemente nos encontramos ante un escenario complejo, donde
insisto, nuestra mejor estrategia debe ser el exhaustivo analisis.

Aqui, nos encontramos nuevamente con la biblioteca dividida
mas o menos en partes iguales: una parte aludiendo a que la em-
presa es duefia de los recursos involucrados, que su alto costo esta
destinado a cumplir con los objetivos de la misma, y no a satisfacer
las necesidades o gustos personales de sus empleados, con quie-
nes se ha celebrado un contrato de trabajo claro, con un salario
estipulado para realizar una tarea también estipulada. Que este
contrato esta siendo violado por el empleado y que la empresa
tiene el derecho de accionar contra el mismo.
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Por otra parte, el resto de la biblioteca, si bien reconoce parte

de lo anterior, no es partidaria de analizar el costo involucrado, sino
los derechos individuales del trabajador, como su privacidad, la falta
de fundamento de la empresa a revisar, por ejemplo el correo elec-
tronico del mismo.

Creo que de nuestro analisis, obtenemos los siguientes datos:

— Existe una importante inversion por parte de la empresa para

montar eficientemente los servicios que hemos citado, no sélo
en recursos informaticos, sino en recursos humanos y la ca-
pacitacion correspondiente para mantener el correcto funcio-
namiento del sistema.

Pero en la mayoria de las empresas no hay normas claras, y
hasta no existen en muchos de esos casos, que informen a sus
empleados sobre el uso de esos recursos.

Es normal que el personal de la empresa, con independencia
de su cargo o puesto, permanezca en la misma un lapso diario
importante, que en muchos casos va mas alla del estipulado, y
en la mayoria, al menos hoy en dia, sin percibir horas extras.
Esta larga permanencia horaria, y las negativas o los rostros
“feos” de los respectivos jefes cuando deben pedir permiso
para realizar tramites, hacen que se vean perjudicados en no
poder realizar esos necesarios, a veces imprescindibles tra-
mites personales.

La evolucion historica de la relacion empleado-empleador, nos
muestra que de la rigurosidad en la antigiedad, hemos ido pa-
sando por mejoras que se han convertido en sustanciales y son
derecho adquirido por el empleado. Y considero que el uso del
correo electronico es uno de ellos.

Esto siempre que se haga uso y no abuso.

Existen medios modernos que permiten medir ese “uso o abu-
s0”, sin necesidad de ver el contenido de los correo electroni-
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cos, no sdélo en la cantidad emitida, sino recibida y también
respecto de su magnitud.

Es cierto que los recursos para ese servicio fueron aportados
por la empresa, y también es cierto que el personal requiere del uso
del mismo para satisfacer necesidades de orden particular, desde
su puesto de trabajo. Ademas es probable que ese uso sea mas
barato para la empresa que el costo de que el mismo se retire para
realizar dicho tramite. También es cierto que el uso se transforma
en abuso.

En mi opinion, y no soy original en ello, es que debemos optar
por una posicion intermedia. Recordemos el proceso de cualquier
norma, pensandolo en la forma mas simple posible: existe una
necesidad en la poblacion, el legislador trata de cubrirla emitiendo
la norma pertinente, es promulgada y luego de transcurrido el tiem-
po establecido, se presume conocida, entra en vigencia, y cuando
es violada, se sanciona su incumplimiento.

Con el uso del correo electronico deberia suceder lo mismo
dentro de la empresa:

— En primer lugar, al implementarse los servicios, no solo de
correo electronico, sino todos los involucrados en el sistema
informatico, simultaneamente deben ser implementadas las
normas correspondientes. Existen varias metodologias en se-
guridad de la informacién, y todas coinciden que en debe haber
una directiva general denominada Politica de Seguridad de la
Informacion, debajo de ellas directivas particulares y detalladas
que se denominan Normas y Procedimientos de Seguridad
de la Informacion. Es en las Normas y Procedimientos donde
deben estar contenidas las directivas sobre el uso del Correo
Electrénico.

— Esas normas deben contemplar no solo la proteccion de la
inversion y el cumplimiento de los objetivos de la empresa, sino
también el hecho de que el uso debido de dichos recursos por
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parte del personal, hacen también al cumplimiento de esos
objetivos.

Debe existir un circuito fehaciente de toma de conocimiento de
esas normas por parte del personal de la empresa.

Debe existir un proceso de capacitacion en el uso de los recur-
sos de la empresa, aunque también podria llamarse de con-
cientizacion, de forma tal de prevenir inconvenientes futuros,
tanto a la empresa como al personal.

El personal debe asumir la responsabilidad que le cabe y ejer-
cer sus derechos, conociendo sus capacidades y limitaciones.

No debe violarse la privacidad del personal, observando el
correo electronico, pero deben tomarse las medidas técnicas
de resguardo de informacion, para que en caso de una conduc-
ta ilicita, pueda realizarse la investigacion correspondiente a fin
de determinar la responsabilidad y posibilitar la obtencion de
las pruebas necesarias.

Sintéticamente, creo que la legislacion sobre correo electréni-

co, debe obligar a que exista la reglamentacién interna de las em-
presas, dado que es garantia para la misma y para su personal.

Hay muchas empresas que tienen esas normas, pero el espiritu

no es el conveniente para mantener este equilibrio. Esta metodo-
logia intenta evitar a las empresas los grandes costos incremen-
tales en los recursos involucrados, y que el personal de la misma
satisfaga sus necesidades que de otra forma no podria hacerlo. De
esta forma ambos podran, o al menos intentar, cumplir con sus res-
pectivos objetivos.
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