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Introduccion

Existe un problema grave en México en cuestion de seguridad, las ultimas cifras disponibles
arrojan una tasa por cada cien mil habitantes de 33,659 delitos (Instituto Nacional de
Estadistica y Geografia, 2020). Este fendmeno tiene graves repercusiones en el tejido social,
en la economia nacional y en la confianza de los ciudadanos frente al actuar de las
autoridades.

El punto de contacto de un ciudadano en busca de justicia es el Ministerio Publico que
conforme los articulos 127 y 131 del Cédigo Nacional de Procedimientos Penales, es quien
conduce las investigaciones, coordina a las policias y a los servicios periciales durante la
investigacion, resuelve sobre el ejercicio de la accion penal en la forma establecida por la ley
y ordena las diligencias pertinentes y utiles para demostrar, o no, la existencia del delito y la
responsabilidad de quien lo cometio6 o participd en su comision.

En el 2004, Goudriaan desarrollé un modelo teorético para explicar razones del por qué las
victimas pueden decidir denunciar o no denunciar un delito. Su modelo socio-ecoldgico
incluye un andlisis “costo-beneficio” para explicar la decision de la victima. A parte de los
costos y beneficios econdmicos de una denuncia, el modelo contiene otros factores que
pueden influir en la decision; como las normas sociales y el contexto en que el delito sucede.
Segun Goudriaan, después de que un delito ocurre, la victima hace un analisis de los costos
y beneficios de una denuncia. Los costos son, por ejemplo: los costos de transaccion para
denunciar ante las autoridades (costos del transporte, pérdida de tiempo, etc.).

Otro costo, segiin Goudriaan, puede ser el riesgo de que el delincuente quiera vengarse de la
victima por denuncia a la policia. Aparte de los costos de una denuncia también existen
posibles beneficios. Uno de esos es impedir nuevos delitos contra si mismo u otras personas.
Una denuncia también es para que el agresor sea castigado como venganza por el hecho.
Asimismo, una denuncia puede servir para recuperar los objetos robados o recibir una
indemnizacion en caso de que la policia detenga al autor del delito. También es posible que
una denuncia sea una condicion para recibir un pago de un seguro. La victima normalmente
realiza un andlisis costo-beneficio inconsciente. Entre los factores que influyen la decision
de reportar un delito a la policia son: el contexto en que ocurri6 el crimen, si el agresor es
una persona conocida, la cultura y normas de la victima y su ambito, la existencia de
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instrucciones informales para resolver, su grado de individualismo y la confianza de la
victima en las autoridades. (Goudriaan, H., Lynch, J. P. & Nieuwbeerta, P, 2004).

Al utilizar como base el modelo de Goudriaan, se presenta que el tipo, gravedad del delito y
el dafo influyen en la decision de la victima de hacer una denuncia, por ejemplo, el valor de
los articulos robados. Otros factores identificados son el contexto en que ocurrid el delito, las
caracteristicas socioeconomicas de la victima, tales como la escolaridad y la relacion con el
agresor, ademas, las normas y cambios culturales o de actitudes a ciertos delitos pueden
influir en la decision de la victima.

Aparte de las caracteristicas de la victima, su contexto social y las circunstancias del crimen,
existe el factor de como las autoridades pueden influir en la decision de reportar un delito o
no. Existe una relacion entre la confianza de las autoridades, sobre todo en la policia y
justicia, y la disponibilidad para reportar un delito. Un factor importante que incide en la
confianza en la policia es la opinion publica sobre su capacidad para resolver un delito.
También las experiencias y tratamiento que la victima haya experimentado anteriormente
con la policia podrian influir en la decision reportar un crimen. (Hough, M. and Sato, M.,
2011).

Finalmente, caracteristicas individuales como la edad y caracteristicas del delito también
inciden en la confianza de la victima en la policia y en la voluntad de denunciar. La duracién
de la realizacion de una denuncia y la oportunidad de usar diferentes métodos como la
posibilidad de hacerla en linea o de manera anonima tiene un efecto significativo en la
decision para reportar un delito a la policia, todo depende del tipo de delito, por otra parte,
una constante invitacion a la victima por parte de la policia al hacer una denuncia oficial y
un buen tratamiento de la victima tiene un impacto positivo.

Problematica

La Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica - ENVIPE
senald que durante el 2019 se inici6 averiguacion previa en solo 7.6% del total de los delitos.
Lo anterior, representa 92.4% de delitos donde no hubo denuncia o no se inicid averiguacion
previa o carpeta de investigacion (Instituto Nacional de Estadistica y Geografia, 2020). Esto
indica que existen desalentadores para que la poblacion denuncia los delitos.
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México presenta un grave problema en cuestion de seguridad, las Gltimas cifras disponibles
arrojan una tasa por cada cien mil habitantes de 33,659 delitos (Instituto Nacional de
Estadistica y Geografia, 2020). Este fendmeno tiene graves repercusiones en el tejido social,
en la economia nacional y en la confianza de los ciudadanos frente al actuar de las
autoridades.

El punto de contacto de un ciudadano en busca de justicia es el Ministerio Publico que
conforme los articulos 127 y 131 del Codigo Nacional de Procedimientos Penales, es quien
conduce las investigaciones, coordina a las policias y a los servicios periciales durante la
investigacion, resuelve sobre el ejercicio de la accion penal en la forma establecida por la ley
y ordena las diligencias pertinentes y utiles para demostrar, o no, la existencia del delito y la
responsabilidad de quien lo cometio6 o participd en su comision.

Alcance y delimitacion

El primer problema con este proceso, y aquel en que nos enfocaremos en este estudio de caso,
radica en que las victimas del delito no presentan las denuncias respectivas frente al
Ministerio Publico, esto se sefiala en la Encuesta Nacional de Victimizacion y Percepcion
sobre Seguridad Publica - ENVIPE la cual presentd que durante el 2019 se inicid
averiguacion previa en 7.6% del total de los delitos. Lo anterior, representa 92.4% de delitos
donde no hubo denuncia o no se inicié averiguacion previa o carpeta de investigacion
(Instituto Nacional de Estadistica y Geografia, 2020).

Objeto de estudio

La delincuencia e inseguridad en México es un problema complejo cuyos efectos negativos
se perciben de manera directa y cotidiana en los &mbitos sociales, economicos y politicos del
pais. Cuando una persona es victima de un delito, el primer punto de contacto con la autoridad
en busca de justicia es, o deberia ser a través del Ministerio Publico, pero este proceso se ve
truncado cuando la victima no presenta la respectiva denuncia frente al Ministerio Publico.

Para poder comprender la magnitud e impacto del problema de la delincuencia e inseguridad
en México, el Instituto Nacional de Estadistica y Geografia (INEGI) presenta, de manera
anual, la Encuesta Nacional de Victimizacion y Percepcion de la Seguridad Publica
(ENVIPE) cuyo propdsito es generar informacion a nivel nacional, del fenomeno de la
victimizacion delictiva, asi como la percepcion social respecto de la seguridad publica y el
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desempeno de las autoridades. De dicha encuesta, se rescata de dicha encuesta, y con el fin
de dimensionar el problema, la tasa de victimas de delito por cada 100,000 habitantes
(Ilustracion 1) y los datos de la cifra negra de denuncias (Ilustracion 2).

Tasa de victimas de delito por cada 100,000 habitantes

$1.33%
+1.38 %
+1.68 % +1.53 % 11.48 % | +1.43 %
£1.69 % |
*1.54 %
29 746*
L *
27,337 28,224 28,200 28,269
2012 2013 2014 2015 2016 2017 2018 2019

Ilustracion 1. Tasa de victimas de delito por cada 100,000 habitantes (Instituto Nacional de
Estadistica y Geografia, 2020).

Cifra Negra (%)

Cifra Negra . .

Tipo de delito Porcentaje | Porcentaje
2018 2019
1037 % 1037% 1035% Extorsion 97.9 97.1
rosos | £0.58 % *043%  $040% .. Otros delitos' 96.9 96.1
| Fraude? 95.5 95.9
Robo parcial de vehiculo  94.8 94.7
wq B 93.7* 032 B o3> 5:::;:‘:3;; Salleo 947 942
Secuestro 91.2 93.9
Otros robos? 93.3 91.5
) Robo en casa habitacién  89.1 90.8*
2012 2013 2014 2015 2016 2017 2018 2019 Amenazas verbales 89.0 86.0
Lesiones 86.9 824
Robo total de vehiculo 38.1 39.0

Ilustracion 2. cifra negra (Instituto Nacional de Estadistica y Geografia, 2020).

En palabras de William Thomson Kelvin (Lord Kelvin), “Lo que no se mide, no se puede
mejorar. Lo que no se mejora, se degrada siempre.”, y como evaluar estrategias de seguridad,
desempefios de la autoridad o simplemente cémo revisar el estado real de la seguridad en el
pais si no hay denuncias que procesar, es por lo anterior que en este estudio de caso se
discurre sobre una posible solucion al problema de la falta de denuncias en el Ministerio
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Publico. Se identifican las razones por las que no se presentan denuncias, se analizan, se
identifican las variables y con base en dichas variables, se presenta una propuesta de solucion.

Objetivos

Objetivo general

Disefiar una solucion digital de presentacion de denuncias més rapido que el proceso manual
que actualmente se utiliza en la Reptblica Mexicana.

Objetivos especificos

- Identificar las causas que llevan a las victimas del delito a no presentar su denuncia
al Ministerio Publico.

- Analizar dichas causas para presentar una alternativa que incentive la presentacion de
denuncias al Ministerio Publico.

- Disefar una solucion basada en procesos automatizados a través de la inteligencia
artificial.

Marco Teorico

La decision de una victima o de un testigo en denunciar un delito depende de muchos
factores, antes de la denuncia, la victima tiene que reconocerse como victima de un delito y
sentir que el incidente tiene suficiente importancia para denunciarlo ante las autoridades. Las
costumbres culturales o actitudes de la sociedad con respecto a ciertos actos pueden influir
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eso, por ejemplo: la violencia domestica todavia no se acepta como un delito en muchas
culturas y en otras solo desde hace poco tiempo. Otro factor importante que influye en la
decision de la victima es la dificultad del proceso de levantar una denuncia ante las
autoridades correspondientes. La eficiencia de la policia en resolver un caso, la proteccion
del agresor y la confianza en las autoridades. En general todo esto influye en la decision de
la victima. La posibilidad de recibir un resarcimiento del dafio del delincuente o de parte de
una compafiia aseguradora es particularmente importante para algunos delitos como lo es el
robo de vehiculo (Florian Zakula, B., 2015).

(Qué pasaria si utilizamos herramientas tecnologicas con algoritmos de inteligencia artificial
y de aprendizaje automatico, con el objetivo de automatizar las funciones clave dentro del
ministerio publico? La inteligencia artificial esta generando grandes cambios y aportando
beneficios en todas las profesiones e industrias. Hoy en dia, existen vehiculos autonomos,
traduccion instantanea entre los principales idiomas del mundo y motores de busqueda que
localizan rapidamente informacion en cualquier lugar de la web de una manera que se adapta
a los requerimientos del usuario y al historial de busqueda anterior. La ley no estd exenta a
los beneficios de las nuevas tecnologias. Las herramientas de software han comenzado a
aportar valor a varios aspectos del trabajo de los abogados, incluidas aquellas tareas que
histéricamente dependian del juicio humano experto, como la prediccion de resultados
judiciales. Estas nuevas herramientas de software presentan nuevos desafios y nuevas
oportunidades. A corto plazo, podemos esperar una mayor transparencia legal, una resolucion
de disputas mas eficiente, un mejor acceso a la justicia y nuevos desafios para la organizacion
tradicional de abogados. Estos desarrollos transformaran previsiblemente tanto la forma en
que los abogados hacen el trabajo legal como la resolucion de disputas en nombre de sus
clientes (Alarie B., Niblett, A. & Albert H Yoon, 2017).

El aprendizaje automatico o “machine learning” es una rama de la inteligencia artificial que
se enfoca en el estudio de algoritmos informaticos que mejoran automaticamente a través de
la experiencia. Los algoritmos de aprendizaje automatico utilizan estadisticas para encontrar
patrones en grandes cantidades de datos. Estos datos pueden ser: numeros, palabras,
imagenes, o cualquier variable o parametro que se pueda almacenar digitalmente y, si se
puede almacenar digitalmente, se puede utilizar para alimentar un algoritmo de aprendizaje
automatico. El aprendizaje automatico es el proceso que impulsa muchos de los servicios
utilizado hoy en dia: sistemas de recomendacion como los de Netflix, YouTube y Spotify;
motores de busqueda como Google, asistentes de voz como Siri y Alexa entre otros servicios.
En todos estos casos, cada plataforma esta recopilando la mayor cantidad de informacion
posible sobre sus usuarios y utiliza el aprendizaje automatico para hacer una suposicion
altamente educada sobre lo que podria querer o hacer (Hao, 2018).



2\ (asalie

! México

Los servicios para automatizar la busqueda de informacion legal y el andlisis de documentos
pueden ahorrar hasta en un 80% del tiempo que los abogados emplean para desempenar sus
funciones, y reducir hasta el 90% del costo de sus servicios. El uso de herramientas de
aprendizaje automatico en actividades judiciales puede reducir el tiempo de toma de
decisiones y obtencion de informacion confiable, ademds de reducir drasticamente la
interpretacion arbitraria de la ley y reducen en gran medida la posibilidad de presion
administrativa sobre los investigadores, fiscales y jueces. Finalmente, la introduccion de la
inteligencia artificial puede cambiar drasticamente el panorama general de la percepcion de
los ciudadanos sobre el sistema de justicia (Zharova, 2019).

Identidad digital

Mientras que en las ciencias sociales la identidad es, en términos generales, la concepcion y
expresion que tiene cada persona acerca de su individualidad y acerca de su pertenencia o no
a ciertos grupos, actualmente no existe un acuerdo general sobre una definicion del término
"identidad digital".

Para fines practicos se analizara desde el punto de vista implementado en la mayoria de los
sistemas de informacion actuales (Camp, 2004). En este sentido, una identidad digital se
considera como la representacion legible por maquina de una identidad humana. El propdsito
de una identidad digital es vincular una transaccion particular o un conjunto de datos en un
sistema de informacion a un individuo identificable. Con la ayuda de una identidad digital,
un usuario puede ser identificado y autorizado para utilizar un recurso o servicio determinado
como negocios electronicos (e-Business), el comercio electronico (e-Commerce) o el
gobierno electronico (e-Government).

Cabe mencionar que el concepto de identidad digital es necesario en los siguientes contextos:

e Restriccion de accesos. En muchos casos, €l acceso a servicios o transacciones esta
restringido a determinadas personas, por lo que se necesita una identidad digital para
identificar a un usuario y luego determinar si se puede otorgar o negar el acceso.

e Responsabilidad. Si se requiere garantizar la responsabilidad de los participantes en
una transaccion, es necesario establecer la identidad del usuario.

e Personalizacion. Se utiliza para adaptar facilmente ciertos servicios y ofertas a las
preferencias del cliente.
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e Reputacion. En ciertos contextos (por ejemplo, mercados y subastas en linea), los
usuarios requieren establecer una reputacion propia, esto es posible si un individuo
puede ser reconocido por otros en una transaccion posterior.

Validacion de la identidad a través de la Inteligencia Artificial

La Inteligencia Artificial (IA) permite a los sistemas digitales tomar decisiones similares a
las de los humanos, permitiendo procesos mucho mas eficientes que antes eran imposibles
de alcanzar. La inteligencia artificial impulsa las tecnologias cotidianas, como los motores
de busqueda, los automdviles autonomos y las aplicaciones de reconocimiento facial. Esta
tecnologia también se aprovecha para el acceso y la gestion de la identidad del consumidor
para proteger a los consumidores y las empresas contra el fraude.

La banca, la salud, el gobierno y muchas otras industrias emplean la verificacion y
autenticacion de identidad para obtener informacion precisa sobre sus clientes y evitar el
fraude de identidad. A medida que las transacciones fraudulentas continian aumentando, la
necesidad de una solucion de prueba de identidad solida y amigable para el cliente se vuelve
critica.

La inteligencia artificial, y sus subconjuntos de aprendizaje automadtico y aprendizaje
profundo, permiten procesar, verificar y autenticar identidades con gran precision. El
aprendizaje automatico permite que las soluciones mejoren continuamente al aprender de su
mecanismo de recopilacion de datos. Esto, a su vez, mejora el funcionamiento y el
rendimiento del software.

El aprendizaje automatico es una herramienta extremadamente eficiente para discernir entre
identificaciones reales y fraudulentas. El sistema informatico que estd constantemente
aprendiendo y corrigiéndose a si mismo puede procesar millones de transacciones a un ritmo
muy superior al logrado por expertos humanos.

De acuerdo con diversos proveedores de servicios de verificacion de identidad (como Acuant,
Mitek o Jumio), un sistema de verificacion de identidad usando conocimiento automatico
consta de dos partes; verificacion de identidad y deteccion de vida. La verificacion de
identidad revisa la autenticidad y validez de la identificacion y la persona y la deteccion de
vida comprueba si la persona es quien dice ser y no un imitador.
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1. Elproceso comienza cuando el usuario toma una imagen de su identificacion con una
camara digital (por ejemplo, la de su teléfono celular). La credencial de identificacion
tiene varios detalles sobre el usuario en forma de texto. Esta informaciéon es
importante para verificar si la credencial de identificacion es valida.

2. Se convierte la imagen en texto legible por computadora para que se pueda realizar
la verificacion. Se utiliza el reconocimiento Optico de caracteres (OCR) para extraer
informacion til de la credencial de identificacion. Los digitos de verificacion de los
datos MRZ (Machine Readable Zone) se validan para demostrar la autenticidad de la
identificacion.

3. El usuario se toma una fotografia (“selfie”’) usando el teléfono para este proceso. Se
utiliza una red neuronal convolucional para el reconocimiento facial y para verificar
que la imagen tomada sea la misma que la extraida de la identificacion.

4. Elultimo paso es detectar la vida del usuario. En este paso, el usuario graba un video
de 2-3 segundos del que se extrae una cara del video utilizando un modelo CV
(Vasculatura Conjuntival) de extraccion de cara. El sistema de A luego verifica que
el video fue filmado en un entorno en vivo. El propoésito de la deteccion de vida es
asegurarse de que la persona en el primer paso sea la misma persona que se esta
validando, eliminando asi las posibilidades de suplantacion.

Es importante mencionar que las identificaciones son documentos fisicos que soportan el
desgaste y pueden presentar discrepancias de fabricacion. Si el modelo para aprobar o
reprobar la identificacion se basa solo en unas pocas muestras, muchas identificaciones reales
fallaran en la prueba. Es por esto que es importante la supervision humana. Ademas, para los
casos en que la computadora no puede identificar qué estd mal con una identificacion, el
humano puede aplicar su ojo experto, determinar qué error ocurrid y ensefiarle a la
computadora como detectar el problema en el futuro. Esto crea un método diferente de
aprendizaje donde se ingresa nueva informacion al modelo de aprendizaje para que el modelo
pueda mejorar. Los beneficios del aprendizaje automatico combinados con la experiencia
humana son el estandar actual en soluciones de prueba de identidad.

Cifra negra de denuncias
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Particularmente en México, el INEGI publica, de manera anual, los resultados de su Encuesta
Nacional de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE), de la cual, entre
sus objetivos se encuentra la estimacion y causas de la cifra negra en el pais.

La ENVIPE publicé que para el afio 2019 (Instituto Nacional de Estadistica y Geografia,
2020)., la cifra negra de denuncias fue de 92.4% de los delitos cometidos en los cuales no
hubo denuncia o no se inici6 averiguacion previa o carpeta de investigacion. Entre las razones
de las victimas para no denunciar delitos ante las autoridades se encuentran:

e Pérdida de tiempo — 36.3%

e Desconfianza en la autoridad - 15%
e Tramites largos y dificiles - 8.4%

e Actitud hostil de la autoridad - 3.5%
e Miedo a que lo extorsionaran - 0.8%.

Enfocandonos solo en la variable de pérdida de tiempo, el 39.6% de las victimas manifesto
que requiri6 2 horas o menos en realizar una denuncia ante el Ministerio Ptblico, mientras
que el 32.6% refiri6 invertir mas de 4 horas para efectuar la denuncia.

Herramientas informaticas

Durante el desarrollo de este estudio de caso, se utilizaran diversas herramientas informaticas
tanto para la recopilacion de datos de analisis como para el disefio del sistema de captura de
denuncias:

- Figma: Se trata de un editor de graficos vectoriales y una herramienta de creacion de
prototipos que se basa principalmente en la web (https://www.figma.com/). Esta
herramienta se utilizara para la creacion del prototipo del sistema de captura de
denuncias.

- Maze: Se trata de una herramienta para realizar pruebas de usabilidad. Es una
plataforma de prueba de usuarios que utiliza prototipos para obtener informacion util
de usuarios reales (https://maze.co/). Esta herramienta se utilizara para la creacion y
publicacion de la encuesta de tipo Likert, asi como de la recopilacion de los resultados
de dicha encuesta.
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Por otra parte, tras revisar y analizar las tecnologias y herramientas que se encuentran en el
mercado, se escogieron las que se presentan a continuacion para ser utilizadas en el disefo
del modulo de captura:

- React: Framework de desarrollo de sofiware a utilizar para la capa de presentacion
(front end). React (también conocido como React.js o React]S) es una biblioteca de
JavaScript de “front end” de cddigo abierto para crear interfaces de usuario o
componentes de interfaces de usuario (https://reactjs.org/).

- Java: Lenguaje de programacion a utilizar para la capa de procesamiento (back end).
Java es un lenguaje de programacion orientado a objetos, basado en clases y de alto
nivel (https://www.java.com/).

- PostgreSQL: Herramienta que seria utilizada como el manejador de base de datos
para el almacenamiento de la informacion de las denuncias. PostgreSQL, también
conocido como Postgres, es un sistema de administracion de bases de datos
relacionales (RDBMS) gratuito y de codigo abierto que enfatiza la extensibilidad y el
cumplimiento de SQ (https://www.postgresql.org/).

- GraphQL: Tecnologia que fungiria como manejador de APIs y servicios. GraphQL
es un lenguaje de manipulacion y consulta de datos de codigo abierto para APIs
(https://graphqgl.org/).

- Acuant Verify: Sistema que se utilizaria para la verificacion de la identidad. Acuant
Verify es una herramienta que proporciona pruebas de identidad y verificacion
(https://www.acuant.com/).

- AWS: Servicios que se utilizarian para albergar el sistema. Amazon Web Services
(AWS) es una subsidiaria de Amazon que ofrece API y plataformas de computacion
en la nube bajo demanda a individuos, empresas y gobiernos, con un sistema de pago
por uso medido. Estos servicios web de computacion en la nube brindan una variedad
de infraestructura técnica abstracta bésica y componentes y herramientas de
computacion distribuida (https://aws.amazon.com/).
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Procedimiento metodoldgico

Muestra

Para la evaluacion de la comparativa entre el actual método de captura de denuncias contra
el propuesto se requiere de una muestra compuesta por 40 personas, estas personas tienen
que contar con la experiencia de haber realizado con anterioridad, ya sea de manera completa
o parcial, una denuncia en el ministerio publico.

Disefio de investigacion

Un estudio de caso permite estudiar las interrelaciones y contextos naturales del problema
planteado, esta metodologia estd orientada a ser utilizada como una metodologia de
investigacion en las ciencias sociales. En particular para este trabajo se busca analizar la
respuesta de un sistema que presente una opciéon mas rapida, segura y agradable a la
presentacion de denuncias frente al Ministerio Publico.

El disefio de investigacion se trata de un estudio de caso cuantitativo, esto debido a que se
medirdn los factores de tiempo en realizar la denuncia, navegabilidad del sitio, es decir que
los usuarios no abandonen el proceso o no les cueste demasiado trabajo encontrar las
opciones requeridas y, finalmente, la experiencia general de usuario.

Variables, aspectos o factores a explorar

Dentro del método de este estudio de caso se acotaron las siguientes variables como aquellas
que representan mejor el fendmeno estudiado y para poder medir el impacto de la propuesta
del nuevo modelo de presentacion de denuncias:

e Tiempo en la realizacion de la denuncia.
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e Experiencia general de usuario.

Instrumento de recoleccion de informacion

Para medir las variables a explorar se creara un prototipo (wireframe), que, acompanado de
una encuesta tipo Likert, se utilizara para medir las variables de interés:

e Tiempo aproximado de captura de denuncia.

e Aceptacion de la aplicacion (del prototipo).

e Preferencia de la propuesta del proceso de presentacion de denuncia (prototipo) frente
al Ministerio Publico (presencial).

Encuesta.

La encuesta que a realizar se reproduce a continuacion:

1. (Cual es su rango de edad?

Menor de 18 afos.
18 a 30 afos.

31 — 50 afios.

51 —70 afios.

Mas de 70 afos.

2. (Alguna vez ha presentado o ha acompafiado a alguien a presentar una denuncia
frente al Ministerio Publico?

Si.
No.

3. (Logr6 completar la denuncia dentro de la aplicacion?

Si.



2\ (asalie

! México

e No.

4. (Qué tan facil le fue navegar por la aplicacion?

e Muy fécil.
e Facil.

e Neutral.

e Dificil.

e Muy dificil.

5. ¢Qué tan facil le ha sido presentar su denuncia en la aplicacién con respecto a la
presentacion en el Ministerio Pblico?
e Mucho maés facil.
e Mas facil.
e Igual.
e Mas dificil.
e Mucho mas dificil.

6. De las razones listadas a continuacion, cuél considera es la mejor por la que preferiria

utilizar la aplicacion en lugar de ir presencialmente al Ministerio Publico:

e Esmas rapido presentar la denuncia a través de la aplicacion que presencialmente.

e Prefiero utilizar la aplicacion ya que no confio en las autoridades del Ministerio
Publico.

e Es mads sencillo utilizar la aplicacion que ir al Ministerio Publico.

e Me evito actitudes hostiles que pudieran ocurrir por parte de las autoridades del
Ministerio Publico.

e Me evito extorsiones que pudieran ocurrir por parte de las autoridades del
Ministerio Publico.

7. ¢(Realizaria sus denuncias mediante el sistema presentado en lugar de hacerlas de
manera presencial en el Ministerio Publico?
e Definitivamente si.

e Si.
e Nolo sé.
e No.

e Definitivamente no.
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8. Aproximadamente, ;cudnto tiempo le parece que tardaria en presentar una denuncia
utilizando la aplicacién?

Menos de 10 minutos.
Entre 10 y 30 minutos.
Entre 30 minutos y 1 hora.
Entre 1y 2 horas.

Entre 2 y 4 horas.

Mas de 4 horas.

9. (Qué fue lo que mas y lo que menos le gusto de la aplicacion?

Las preguntas tres a ocho estan disefiadas para medir le experiencia general del usuario en el
sistema, mientras que la Giltima, que es de respuesta abierta, serd utilizadas para una segunda
version del sistema, dicho sea de paso, esto esta fuera del alcance de este documento.

Prototipo

Para el desarrollo del prototipo se requirié acotar el alcance de este a través de la definicion
del proceso general para realizar una denuncia frente al Ministerio Publico. Dicho proceso
fue modelado (Ilustracion 3) y modificado para integrar el sistema.
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Ilustracion 3. Proceso general.

En la ITlustracion 3, se resalta la parte del proceso de captacion de denuncias donde sera
integrado el Sistema de Captura de Denuncias.

El siguiente paso es describir la funcionalidad del sistema como casos de uso que permitan
un mejor entendimiento del proceso.

Caso de uso: Captura de denuncias presentadas por la victima.

Actores: Sistema de captura de denuncias, victima, Ministerio Publico.

Meta: Recopilacion de la informacion pertinente a la denuncia presentada.

Descripcion general: El sistema identifica a la victima y recopila a través de una interfaz la
informacion sobre los hechos que conforman la denuncia para notificar al personal del
ministerio publico.

Flujo tipico:
1. Lavictima accede a través de un medio digital a la URL del sistema.
2. Lavictima se identifica utilizando algiin documento oficial.
3. La victima captura en el sistema informacién de contacto para el seguimiento de su
denuncia.
4. La victima captura en el sistema la informacion de los hechos ocurridos.



2\ Lasalle

México

5. La victima incluye evidencias digitalizadas para ser utilizadas por el Ministerio
Publico.

6. El sistema guarda toda la informacion.

El sistema genera un folio de seguimiento para la victima.

8. El sistema notifica al Ministerio Publico de la denuncia.

~

Caso de uso: Identificacion de la victima dentro del sistema.

Actores: Sistema de captura de denuncias, victima.

Meta: Identificar y validar que la victima es quien dice ser.
Descripcion general: El sistema valida que la victima es quien dice ser.
Flujo tipico:

1. Elsistema solicita a la victima que se valide a través de proporcionarle al sistema una
fotografia de una identificacion oficial (Credencial INE o Pasaporte).

2. Lavictima sube al sistema dicha fotografia digitalizada.
3. Elsistema, le solicita a la victima una fotografia de su persona.
4. La victima se toma una fotografia que digitaliza y sube al sistema.
5. El sistema valida los campos MRZ de la identificacion.
6. El sistema valida la identidad de la victima.
Procedimiento

El prototipo se crea utilizando la herramienta Figma que es un software de disefio de
interfaces (Ilustracion 4).
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[lustracion 4. Prototipo.

Una vez creado el prototipo, se utiliza la herramienta Maze para crear la encuesta (Ilustracion
5) y poner a disposicion de las personas de interés, tanto el prototipo como las preguntas de
la encuesta.

¢»  Projects > MP Virtual > V1 o Al ohangos saved @ ®

L. LAST UPDATED: 29/04 14:41
n Welcome Soreen . Mission ® B & Refresh my prototype
Prueba de concepto del Task* ————
Ministerio Publico Virtual. - o .
Mission Prueba de concepto del Ministerio Publico Virtual. o Puundn
-
-=2 ) 2 Description E’E?;"“
easmara e
Esteesunp ipo de disefo del Ministerio Pablico
Cuél es su rango de edud?'b Virtual. El objetivo es que naveguen a través del
Multiple Choice |4 prototipo y al final evalten su experiencia.
Cabe mencionar que al ser un prototipo, este no cuenta
con mayor funcionalidad que la de navegar entre [ s ]
(Alguna vez a presentado o pantallas.
ha acompaiiado a alguien a
presentar una denunicia

frente al Ministerio Publico?
® Mtiple Choice Expected path(s)*

Set the path(s) you expect testers to take to complete this mission.
. PATH1

Thank You Screen ! —
- oG -

Ilustracion 5. Evaluacion del prototipo.
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Alternativa de solucion

Diagnostico

Tras publicarse el prototipo en Internet y analizar 42 encuestas recopiladas en una muestra
de usuarios con acceso a algun dispositivo digital (tableta, teléfono celular, computadora
portatil o de escritorio) se encontrd que la propuesta de crear un Ministerio Publico Virtual y
en particular, el modulo de captura de denuncias que se analiza en este documento, es viable
y presenta una opcidn para disminuir la cifra negra de denuncias que aquejan al pais.

Evidencias

1. El 75% de las personas que utilizaron el prototipo lograron llegar al final de este al
presentar la denuncia.

2. El 87% de las personas que utilizaron el prototipo expresaron que la navegacion
dentro de este es facil o muy facil lo que indica que el sistema tiene la capacidad para
resolver uno de los principales problemas de la falta de denuncias que es “Tramites
largos y dificiles”, cabe recordar que este problema es mencionado por 8.4% de los
encuestados por el INEGI como la razon principal para no realizar una denuncia
(Instituto Nacional de Estadistica y Geografia, 2020).

3. El179% de las personas que utilizaron el prototipo consideran que es mucho mas facil
o mas facil presentar una denuncia utilizando este medio que a través de una denuncia
presencial en el Ministerio Publico.

4. El 73.7% de las personas que utilizaron el prototipo presentarian sus denuncias
utilizando el Ministerio Publico Virtual en lugar de ir a presentarlas presencialmente
al Ministerio Publico.

5. Las razones por las que los entrevistados utilizarian la aplicacion en lugar de ir al
Ministerio Publico son principalmente:

a. “Es mas rapido presentar la denuncia a través de la aplicacion que
presencialmente” con un 39.5% de los encuestados.

b. “Prefiero utilizar la aplicaciéon ya que no confio en las autoridades del
Ministerio Publico” con un 18.4% de los encuestados.
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6. El 92% de los entrevistados perciben que el tiempo aproximado que tardarian en
presentar una denuncia seria menor o igual a una hora, mientras que el 73% de estos
consideran que se tardarian 30 minutos o menos tiempo.

Resultados

A continuacion, se presentan los resultados obtenidos de presentar el prototipo del Ministerio
Publico Virtual y de recopilar a través de una encuesta la opinion de 42 personas. Cabe
mencionar que, aunque el proceso de encuesta se aplicd a 42 personas, no todas ellas
respondieron todas las preguntas.

. Cual es su rango de edad?

Respuesta. Cantidad de respuestas. Porcentaje (%).
Menor de 18 afios. 0 0

18 a 30 afios. 5 12.5

31 — 50 afios. 28 70

51 —70 afios. 7 17.5

Mas de 70 aios. 0 0

TOTAL 40 100

(Alguna vez ha presentado o ha acompafnado a alguien a presentar una denuncia
frente al Ministerio Publico?

Respuesta. Cantidad de respuestas. Porcentaje (%).

Si. 20 50

No. 20 50

TOTAL 40 100

jLogro completar la denuncia dentro de la aplicacion?

Respuesta. Cantidad de respuestas. Porcentaje (%).
Si. 30 75

No. 10 25

TOTAL 40 100




2\ (asalie

{ gun México

,Qué tan facil le fue navegar por la aplicacion?

Respuesta. Cantidad de respuestas. Porcentaje (%).
Muy fécil. 13 34

Facil. 20 53

Neutral. 5 13

Dificil. 0 0

Muy dificil. 0 0

TOTAL 38 100

,Qué tan facil le ha sido presentar su denuncia en la aplicacion con respecto a la
presentacion en el Ministerio Publico?

Respuesta. Cantidad de respuestas. Porcentaje (%).
Mucho mas facil. 19 50

Mas facil. 11 29

Igual. 6 16

Mas dificil. 1 3

Mucho mas dificil. 1 3

TOTAL 38 100

JRealizaria sus denuncias mediante el sistema presentado en lugar de hacerlas de
manera presencial en el Ministerio Publico?

Respuesta. Cantidad de respuestas. Porcentaje (%).
Definitivamente si. 10 26.3

Si. 18 47.4

No lo sé. 10 26.3

No. 0 0
Definitivamente no. 0 0

TOTAL 38 100

De las razones listadas a continuacion, cual considera es la mejor por la que preferiria
utilizar la aplicacion en lugar de ir presencialmente al Ministerio Publico.

Respuesta. Cantidad de respuestas. Porcentaje (%).
Es mas rapido presentar la | 15 39.5

denuncia a través de la

aplicacion que

presencialmente.

Prefiero utilizar la |7 18.4

aplicacién ya que no confio
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en las autoridades del
Ministerio Publico.

Es mas sencillo utilizar la
aplicacion que ir al
Ministerio Puablico.

15.8

Me evito actitudes hostiles
que pudieran ocurrir por
parte de las autoridades del
Ministerio Publico.

18.4

Me evito extorsiones que
pudieran ocurrir por parte de
las autoridades del
Ministerio Publico.

7.9

TOTAL

38

100

Aproximadamente, ;cuanto tiempo le parece que tardaria en presentar una denuncia
utilizando la aplicacion?

Respuesta. Cantidad de respuestas. Porcentaje (%).

Menos de 10 minutos. 8 21

Entre 10 y 30 minutos. 22 58

Entre 30 minutos y 1 hora. | 5 13

Entre 1 y 2 horas. 2 5

Entre 2 y 4 horas. 1 3

Mas de 4 horas. 0

TOTAL 38 100

Finalmente, la ultima pregunta (;Qué fue lo que mas y lo que menos le gusto de la
aplicacién?) se presentd como una pregunta abierta por lo que se tomaron las respuestas
obtenidas a través de la encuesta y se identificaron los rubros positivos y negativos que

expresaron los usuarios:

,Qué fue lo que mas y lo que menos le gusto de la aplicacion?

autoridades
corrupcion).

(menos

Positivos.

Rubro analizado Cantidad de respuestas. Porcentaje (%).
Facilidad de uso. 24 77.4

Ahorro de tiempo al |5 16.2

presentar una denuncia.

Sin  contacto con las |1 3.2
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Disminucion de la |1 3.2
burocracia.
Negativos.
Preocupacion por la |8 61.5
seguridad de la informacion
provista.
Desconfianza en que se |5 38.5
tome en cuenta la denuncia.

Hallazgos

Tomando como variables de comparacion las principales razones reportadas por el INEGI
para no presentar una denuncia ante el Ministerio Publico y comparandolas con los resultado
obtenidos de la presentacion del prototipo del Ministerio Publico Virtual se puede concluir
que el sistema presenta una opcion viable para disminuir la cifra negra ya mencionada, esto
se sustenta de los datos obtenidos a través de la presentacion del prototipo y de la recopilacion
de datos obtenidos a través de encuestas a los usuarios.

Al cuestionar directamente a los usuarios del prototipo si realizarian sus denuncias a través
del sistema propuesto, el 73.7% respondié afirmativamente. Ademas, al preguntarles la razoén
principal por la que presentarian sus denuncias a través del sistema en lugar de
presencialmente en el Ministerio Publico se encontrd que principalmente, los usuarios
utilizarian el sistema propuesto para ahorrase tiempo y para no tener que lidiar directamente
con la autoridad, para sustentar lo anterior se presenta una comparativa con cada una de las
razones reportadas por el INEGI contra el resultado obtenido de las encuestas asociadas al
prototipo:

Razones segun el INEGI para no | Porcentaje de entrevistados que
presentar denuncias. utilizarian el sistema para resolver el
problema.

Perdida de tiempo. 39.5%

Desconfianza en la autoridad. 18.4%

Trémites largos y dificiles. 15.8%

Actitud hostil de la autoridad. 18.4%

Miedo a que lo extorsionen. 7.9%
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Alternativa de solucidén

De acuerdo con los datos obtenidos podemos observar que la creacion del sistema Ministerio
Publico Virtual es una opcion feasible para solucionar, en buena parte, el problema de la cifra
negra en denuncias (falta de denuncias). Esto debido a que atiende los principales restrictores
en la decision de la victima de presentar una denuncia.

Para una primera version productiva del sistema se requerira utilizar diversas tecnologias que
se integrardn para lograr los objetivos buscados, dichas tecnologias, previamente descritas en
el marco teodrico de este documento son:

- React para la creacion de la interfaz de usuario responsiva, es decir, los formularios
web donde el usuario capturaria toda la informacion.

- Javaparalacreacion de la capa de procesamiento (back end). Utilizando este lenguaje
de programacion se creara toda la logica de manejo de datos.

- PostgreSQL como manejador de base de datos para el almacenamiento de la
informacion de las denuncias.

- GraphQL se utilizard como manejador de APIs y servicios. GraphQL, es decir, como
gestor del intercambio de informacién entre las diversas capas.

- Para la verificacion de la identidad (validacion de la identificacion y validacion del
usuario) se utilizara la herramienta Acuant Verify como un servicio externo.

- Finalmente, se utilizara AWS para albergar todo el sistema.

A continuacidn, en la Ilustracion 6, se ilustra la arquitectura de esta primera version.
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[lustracion 6. Arquitectura del Ministerio Publico Virtual.

Conclusiones

A lo largo de este estudio de caso se busco proponer una solucidon a un problema que aqueja
a la sociedad mexicana, dicho problema es la cifra negra de denuncias en el Ministerio
Publico, es decir, las victimas de crimenes no denuncian y, por ende, no son atendidos por la
justicia mexicana, lo que repercute en un circulo de impunidad que lacera a la sociedad. Para
poder proponer una solucion, lo primero que se hizo fue buscar las causas de esta cifra negra
(segun el INEGI son: pérdida de tiempo al presentar la denuncia, desconfianza en la
autoridad, tramites largos y dificiles, actitud hostil de la autoridad y miedo a que lo
extorsionaran) y basdndonos en esa problematica, idear una propuesta.
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La propuesta para disminuir la cifra negra de denuncias es la creacion de un proceso para
realizar denuncias de manera remota y digital, de manera que el tiempo de presentacion de
una denuncia y el contacto con las autoridades se disminuya al minimo posible, para eso se
propuso la creacion de un sistema el cual se denomind Ministerio Publico Virtual.

La primera aproximacion a esta tematica incluia todo un sistema integral donde la victima de
un delito pudiera levantar su denuncia digitalmente, para luego esta denuncia ser atendida de
manera automatica a través de un sistema de inteligencia artificial que basdndose en los
hechos descritos por el usuario pudiera asignar los peritos y recursos necesarios para
comenzar la investigacion, para que con la informacion capturada por los peritos pudiera
crearse una carpeta de investigacion que seria enviada digitalmente a los jueces. Al analizar
detenidamente esta primera aproximacion se identificé que el alcance era demasiado amplio
por lo que se decidié comenzar con una parte de todo el proceso, dicha parte es la captura de
la denuncia, parte que se aborda en este estudio de caso.

Dentro del andlisis se encontr6 que, aunque existen diversos esfuerzos por crear sistemas
donde las victimas puedan registrar sus denuncias a través de herramientas digitales (paginas
web o aplicaciones moviles), todas ellas requieren que la persona se traslade al Ministerio
Publico para identificarse, lo cual segun los datos obtenidos es un disuador al momento de
presentar una denuncia. Para superar este obstaculo se analizaron diversas opciones, desde la
creacion de sistemas de identificacion basados en inteligencia artificial y procesamiento de
imagenes hasta permisos para acceder a bases de datos gubernamentales, al final, se decidio
que la mejor opcidn era utilizar alguno de los proveedores de identificacion de personas que
ya existen en el mercado. De los proveedores existentes se escogid a Acuant ya que cuenta
con servicios de esta indole dentro del territorio nacional.

Tras validar la viabilidad legal y tecnoldgica de la propuesta y disefiar la aplicacion, se cred
un prototipo del sistema, dicho prototipo se presento a una muestra de 42 personas quienes
tras utilizar el prototipo respondieron a una encuesta tipo Likert para identificar si la solucion
propuesta era viable para la sociedad. De esta encuesta se desprendid que el sistema de
captura digital de denuncias del Ministerio Publico Virtual cuenta con una aprobacion del
73.7% entre los encuestados, particularmente porque provee solucion a el tiempo requerido
para presentar una denuncia y en minimizar el contacto con las autoridades.

Aun con la aceptacion por parte de los encuestados, se pudo detectar algunas areas de
oportunidad, como reticencia a utilizar el sistema por tratarse de una “solucion sin rostro”,
es decir, se encontro cierta desconfianza de que la denuncia procederia dentro del proceso o
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de que en realidad fuera tomada en cuenta, por otra parte, también cabe mencionar que la
tecnologia requerida (y su conocimiento) no es accesible para todos los ciudadanos.

En conclusion, los objetivos de este estudio de caso fueron cumplidos ya que se lograron
identificar las causas que llevan a las victimas a no denunciar y basandonos en la
investigacion realizada y el analisis de los datos obtenidos, se disefio la propuesta del sistema
de captura de denuncias digitales, ademas de que se validé que es viable legal, técnica y
socialmente y que provee una opcion para disminuir la cifra negra de denuncias. Este sistema
es la punta de lanza para la futura creacion de un sistema basado en la inteligencia artificial
que automatice el proceder del Ministerio Publico.
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