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l. Introduccion

La declaratoria de la Organizacion Mundial de la Salud ante la emergencia
sanitaria mundial por el coronavirus que provoca la enfermedad COVID-19
iniciada en Wuhan (China) el 31 de diciembre de 2019, y el establecimiento
de las diversas medidas para evitar su propagacion entre las que desataca
el distanciamiento social, para evitar su contagio tiene como consecuen-
cia que las personas modifiquen el desarrollo de actividades econdmicas,
sociales y culturales para respetar el espacio de metro y medio que es
necesario para proteger su salud en todo el mundo.

Las Tecnologias de la Informacién y la Comunicacion tienen la ca-
pacidad global para que las actividades de algunas personas se puedan
desarrollar de forma ubicua y en cumplimiento de la medida de distancia-
miento para proteger su salud. Sin embargo para el teletrabajo, las plata-
formas audiovisuales y las redes sociales, que son mecanismos para el
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desarrollo de las actividades de las personas, requieren una gran cantidad
de datos personales de los usuarios para ingresar e interactuar en ellas.

Por lo que los cibernautas se encuentran ante el riesgo de vulnera-
cién y accesos no autorizados de sus datos personales, que si los paises
no cuentan con la legislacion adecuada quedan vulnerables los usuarios.

El presente estudio se referira a la medida de prevencién del COVID-
19 consistente en el distanciamiento social, para estudiar el fenédmeno
de la aplicacién de las tecnologias de la informacién y comunicacién que
emplean las personas para el desarrollo de las actividades econdémicas,
sociales y culturales y los riesgos a vulneracion de datos personales que
existen ante el uso de aplicaciones, plataformas y compras en linea.

Por lo cual es necesario crear un marco normativo internacional que
proteja los datos personales, actualmente el Convenio 108 de la Comu-
nidad Europea, propone un marco normativo de proteccion de datos per-
sonales, que pretende sea aceptado por la comunidad internacional, para
alcanzar la proteccion global de los usuarios de la red.

Il. Marco conceptual

La 42 Revolucion Tecnoldgica reconoce la preponderancia de las Tecnolo-
gias de la Informacion y la Comunicacion para el desarrollo de la sociedad,
en consecuencia la Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM) reconoce en el Articulo 6 que: “El Estado garantizara el derecho
de acceso a las tecnologias de la informacién y comunicacion, asi como a
los servicios de radiodifusion y telecomunicaciones, incluido el de banda
ancha e internet”.

Para garantizar el respeto de los derechos de los usuarios de internet
y las tecnologias de la informacién y comunicacién la CPEUM establece
en el Articulo 16 segundo parrafo que: “Toda persona tiene derecho a la
proteccion de sus datos personales, al acceso, rectificacidon y cancelacion
de los mismos, asi como a manifestar su oposicion, en los términos que
fije la ley, la cual establecera los supuestos de excepcion a los principios
que rijan el tratamiento de datos, por razones de seguridad nacional, dis-
posiciones de orden publico, seguridad y salud publicas o para proteger
los derechos de terceros”. Los derechos ARCO (de acceso, ratificacion,
cancelacion u oposicion al tratamiento de datos personales) reconocen
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que es el titular de los datos personales, quien debe decidir en todo mo-
mento, sobre el uso y transmisién de los datos que lo vuelven identificado
e identificable.

México se adhirié en 2018 al Convenio para la Proteccién de las Per-
sonas con respecto al Tratamiento Automatizado de Datos de Caracter
Personal del 28 de enero de 1981 (conocido como el Convenio 108), y a
su Protocolo Adicional del 8 de noviembre de 2001, relativo a las autorida-
des de control y a los flujos transfronterizos de datos. No obstante que ya
contaba con una ley de proteccidén de datos tanto para entidades publicas
como privadas.

El Convenio 108, es reconocido como un importante instrumento que
pretende crear un marco legal internacional en materia de proteccion de
datos personales, es considerado el primer instrumento internacional juri-
dicamente vinculante en el area de la proteccién de datos, ya que obliga a
las partes firmantes a tomar las medidas necesaria a nivel domeéstico para
adecuar su legislacién a los principios establecidos por el Convenio en el
ambito del tratamiento de la informacion personal.

Los instrumentos globales plantean soluciones a problemas de in-
terés mundial como la declaratoria de emergencia sanitaria de la OMS
ante la enfermedad de COVID-19 y la medida de distanciamiento social
que solicita implementar para frenar el contagio. La solucion tecnolégica
para continuar con las actividades econémicas, sociales y culturales es un
aliado para la adecuada implementacion de la medida sanitaria del dis-
tanciamiento social, a través del uso e implementacion de soluciones tec-
noldgicas, en las que se respeten el derecho y la proteccién de los datos
personales de los usuarios.

lll. La declaracién de la OMS del COVID-19 como
pandemia y la recomendacién

del distanciamiento social como mecanismo

de prevencion a la propagacién

El coronavirus causa infecciones respiratorias en humanos que pueden ir
desde el resfriado comun hasta enfermedades mas graves como el Sin-
drome Respiratorio de Oriente Medio (MERS) y el sindrome respiratorio
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agudo severo (SRAS). El coronavirus que se ha descubierto mas recien-
temente causa la enfermedad COVID-19 con sintomas como la fiebre, la
tos seca y el cansancio.

Esta enfermedad denominada COVID-19 inici6 el 31 de diciembre
de 2019 en la ciudad de Wuhan (China), y desde los primeros momentos
comenzd a ser monitoreada y estudiada por las autoridades nacionales e
internacionales para conocer y establecer medidas de contencién y pro-
pagacion, el 30 de enero de 2020 la OMS emitié entre otras las siguiente
recomendacion y advertencias:’

v’ Evitar el contacto cercano con personas que sufren infeccio-
nes respiratorias agudas.

v Lavado frecuente de manos, especialmente después del con-
tacto directo con personas enfermas o su entorno.

v' Evitar el contacto sin protecciéon con animales de granja o
salvajes.

v Las personas con sintomas de infeccion respiratoria aguda
deben practicar la etiqueta de la tos (mantener distancia, cu-
brirse al toser y estornudar con pafiuelos desechables o ropa,
y lavarse las manos).

v Dentro de las instalaciones de atencién médica, mejorar las
practicas estandar de prevencién y control de infecciones en
los hospitales, especialmente en los departamentos de emer-
gencias.

El 11 de marzo de 2020 la OMS, profundamente preocupada por los
alarmantes niveles de propagacion de la enfermedad y por su gravedad,
asi también por los niveles también alarmantes de inaccidn, determina en
su evaluacion que el COVID-19 puede caracterizarse como una pandemia.
Asi, iniciaron las estrategias que involucraron a autoridades multisectoria-
les y de todos los niveles locales, regionales e internacionales para frenar
el contagio global del COVID-19, estas acciones se centraron en las estra-
tegias principalmente: sanitarias, econémicas y sociales, respecto a otras
emergencia de salud; con el COVID-19 es necesario el involucramiento de
todos los sectores y todas las autoridades para la implementacion de las
acciones efectivas que frenen los efectos nocivos de la contingencia.

Por cuanto a las estrategias propuestas para controlar la pandemia
principalmente se enfocaron en: sanitarias, econdmicas y sociales; el pre-

1 OMS, Novel Coronavirus (2019-nCoV) Situation Report-10, p. 6.
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sente estudio se referira a las medidas sociales para estudiar el fenémeno
del distanciamiento social y la implicacion de las tecnologias de la informa-
cion y comunicacion. El distanciamiento social se define como: “E/ distan-
ciamiento fisico, significa estar fisicamente separado. La OMS recomienda
mantener una distancia de al menos un metro (3 pies) con los demas. Es
una medida general que todas las personas deberian adoptar incluso si se
encuentran bien y no han tenido una exposicion conocida a la COVID-19.2

La adopcién del distanciamiento social tiene como objetivo evitar la
trasmision de la enfermedad de acuerdo a la OMS “Una persona puede
contraer la COVID19 por contacto con otra que esté infectada por el virus.
La enfermedad se propaga principalmente de persona a persona a través
de las goticulas que salen despedidas de la nariz o la boca de una per-
sona infectada al toser, estornudar o hablar’.® La implementacion de esta
medida tiene un gran impacto en el desarrollo de las actividades de los
ciudadanos, y asi también es la medida de prevenciéon mas efectiva.

El alcanzar el objetivo del distanciamiento social plantea grandes
retos econdmicos, sociales y culturales; ademas de que el COVID-19 se
encuentra presente en todo el mundo la medida debe alcanzar el cumpli-
miento global. Por lo cual recomendé a la aplicacion de medidas sanitarias
adicionales a los Estados que alcancen un nivel igual o mayor de protec-
cion sanitaria que las recomendaciones de la OMS y la colaboracion y
asistencia de los Estados Parte para adopcion y aplicacion de las mismas.*

2 OMS, ;Cual es la diferencia entre aislamiento, cuarentena y distanciamiento? Distanciamiento
Social.

3 OMS, ;Cbémo se propaga la COVID-19?

4 Reglamento Sanitario Internacional. Articulo 43 Medidas sanitarias adicionales 1. El presente
Reglamento no impedira que, en respuesta a riesgos especificos para la salud publica o emergencias
de salud publica de importancia internacional, los Estados Partes apliquen medidas sanitarias acordes
con su legislacion nacional pertinente y las obligaciones dimanantes del derecho internacional: a) que
proporcionen un nivel igual o mayor de proteccién sanitaria que las recomendaciones de la OMS...;
Articulo 44 Colaboracién y asistencia 1. Los Estados Partes se comprometen a colaborar entre si en la
medida de lo posible para: a) la deteccion y evaluacion de eventos, y la respuesta a los mismos, segin
lo que dispone el presente Reglamento; b) la prestacién o facilitacién de cooperacién técnica y apoyo
logistico, en particular para el desarrollo y reforzamiento de las capacidades en la esfera de la salud
publica que requiere el presente Reglamento; ¢) la movilizacion de recursos financieros para facilitar la
aplicacion de sus obligaciones dimanantes del presente Reglamento; y d) la formulacién de proyectos
de ley y otras disposiciones legales y administrativas para la aplicacion del presente Reglamento.
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IV. Soluciones tecnolégicas a la aplicacion
del distanciamiento social

La implementacion del distanciamiento social que propone la OMS para
mitigar el COVID-19, tiene serias complicaciones para el desarrollo de acti-
vidades sociales, econdmicas y culturales en la implementacién global de la
medida y mitigar la pandemia. Para cumplir con el distanciamiento de metro
y medio que establece el distanciamiento social, es inminente reducir las ac-
tividades de las personas; lo cual podriamos dividir en econdmicas, socia-
les y culturales sin embargo también existe la necesidad de continuar con
ellas por lo cual las tecnologias de la informacion y la comunicacién ofre-
cen a las personas una forma alterna al cumplimiento de estas actividades
y al tiempo cuidar su salud implementando el distanciamiento social.

La Tecnologia de la Informacion y la Comunicacion (TIC’s) comparten
con el COVID-19 la cualidad de la globalidad, y tienen la capacidad de desa-
rrollar las actividades de las personas cumpliendo con la medida de distan-
ciamiento social que establecio la OMS. Las TIC’s ya formaban parte de las
actividades que las personas realizaban antes del COVID-19 y tienen la ca-
pacidad de adaptarse a las actividades de naturaleza econdmica, sociales
y culturales, ademas de ser factores decisivos para generar y acceder a la
riqueza, el poder y el saber en el Siglo XXI en la 42 Revolucion Tecnoldgica.

A partir de la creacion del Internet a finales de los ochenta se inicid
el desarrollo tecnolégico que evoluciond, hasta formar las TIC’s que han
revolucionado y se ha adaptado a las actividades y el desarrollo de la hu-
manidad; el fenémeno COVID-19 impulsa aun mas la necesidad de crear
instrumentos internacionales que regulen el ciber espacio. Ante los retos
sanitarios también las TIC’s son una herramienta eficiente que se suma al
fendmeno de la globalizacion —termino mezcla de politica y economia—
que desvanecio las fronteras del comercio, creado una economia global que
en fusion con la tecnologia y el uso de Internet crea un mercado digital,
ideal para el intercambio comercial de gran y pequefia escala otra caracte-
ristica que comparte con la pandemia global.

Manuel Castells® nos dice que “la economia informacional es un siste-
ma socioecondmico distintivo en relacion con la economia industrial, pero
no debido a que se difieran en la fuente para aumentar su productividad”.
La mayor parte del trabajo informatico tiene como objetivo el procesamiento
rutinario de datos, con poca o nula toma de decisiones asistida por progra-

5 Castells, Manuel, La Sociedad Red, p. 118.
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mas computarizados. Hoy dia, cualquier persona tiene a disposicién en un
celular que se equipara a la tecnologia que existia en toda la humanidad
hace veinte afios, sin embargo en este dispositivo almacenamos todos o
casi todos los datos que pueden ser consultados, transmitidos y almace-
nados.

El COVID-19 ha detonado un sin fin de interacciones en el mundo
digital en las que se difunde informacioén, estadisticas, advertencias e in-
cluso se puede ingresar los datos de las personas para tener un pronos-
tico sobre el riesgo que corre en caso de contraer la enfermedad en la
“Calculadora de complicacion de salud por COVID-19",6 que desarroll6 el
Instituto Mexicano del Seguro Social, por mencionar un ejemplo de cédmo
la tecnologia se adapta y desarrolla soluciones que estan a disposicidon
inmediata de los usuarios.

Ante el distanciamiento social, nadie piensa en redactar un mensaje
en papel para enviarlo a través de la oficina postal, —previo el pago de
la estampilla correspondiente— y esperar semanas o tal vez meses, en
que ese mensaje llegue a su destinatario y recibir respuesta. La opcion
tecnoldgica y légica, es un e-mail que en segundos arriba a su destinatario
y en minutos se obtienen multiples réplicas entre emisor y destinatario. La
inmediatez tecnoldgica se convierte en una solucion a la realizacion de
tareas en cumplimiento a la medida de distanciamiento social, que con
eficiencia y eficacia cumple con la suspensién de traslados y reuniones
presenciales.

La evolucion tecnoldgica, marca una sensible diferencia entre un fe-
némeno pandémico como la Gripe Espafola de 1918, en la que una me-
dida como el distanciamiento social resultaria imposible la realizacién de
multiples actividades. Gracias al avance tecnoldgico podemos realizar en
la pandemia de COVID-19 de forma remota un sin fin de actividades y ta-
reas que hace 20 afos seria imposible de realizar como: comprar, vender,
trabajar, ejercitarse e incluso celebrar un cumplearnos; todo esto es posible
realizarlo en un dia y de forma inmediata gracias a los pequefias y grandes
implementaciones tecnoldgicas.

Sin embargo la OEA ha advertido sobre el riesgo latente que implica la
adopcion de tecnologias, ante la pandemia COVID-19: “Los cibercriminales
han estado entre los mas expertos en explotar la pandemia de COVID-19
por las diversas estafas y ataques que llevan a cabo”.” El aislamiento
social pone a disposicion a millones de victimas en la red a expuestos a
la ser victimas de ciberdelincuentes listos para explotar vulnerabilidades.

6 IMSS, Calculadora de complicacion de salud por COVID-19 http://www.imss.gob.mx/COVID-19/
calculadora-complicaciones
7 Catching The Virus Cybercrime, Disinformation And The COVID-19 Pandemic.
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V. Los dispositivos tecnologicos inteligentes o
Smartthings y los riesgos a la proteccion
de datos personales

La evolucion de la tecnologia ha llegado a un grado de adaptacién en la vida
de las personas que alcanza a auxiliar en tareas como organizar la agen-
da, optimizando tiempos, sincronizando recorridos y recordatorios diarios.
Un ejemplo de ello es el dispositivo de voz “Echo” y “Alexa” de Amazon
que ponen a disposicion de casi cualquier persona un asistente personal a
disposicion las veinticuatro horas del dia, que no se cansa, no descansa,
no olvida nada y que tiene la inteligencia para gestionarse a través del uso
de la voz.

El asistente digital activado por voz Voice Command Device (VCD)?
Amazon Echo cuenta con microfonos omnidireccionales de 360 grados,
disefiados para capturar tu voz desde cualquier sitio, incluso si estas escu-
chando musica o viendo el televisor con una amplia gama de estilos a ele-
gir y adaptarse a la decoracion de cualquier espacio. EI VCD de Amazon
tienen integrada a la asistente digital “Alexa” tiene la capacidad de las tec-
nologias inteligentes para recopilar grandes cantidades de datos que son
enviados a través del computo de la nube o Cloud Computing,® es decir
la informacion no se encuentra alojada en el dispositivo que adquieren las
personas, los datos son enviados a almacenamientos remotos donde son
concentrados y tratados por la empresa Amazon.

“Alexa” tiene la capacidad de solucionar y mejorar la vida, multiplican-
do tiempos y logrando una significativa organizacion del dia a dia, desde
encender y apagar las luces, realizar compras y pagos, hasta leerte las
noticias. Sin embargo como todo asistente personal, también requiere ac-
ceso a tus datos: cuentas bancarias, identidad, domicilio y hasta lo mas in-
timo; dependiendo de las tareas que le sean asignadas. ¢Qué tan discreto
es este asistente digital activado por voz?  Estan protegidos los datos de
sus usuarios? ;En donde y quién garantiza la informacién que almacena
este dispositivo?

8 Matthew B. Hoy and Ariel F. Pomputius. Alexa, Siri, Cortana, and More: An Introduction to Voice
Assistants. Voice assistants are software agents that can interpret human speech and respond via
synthesized voices. https://www.tandfonline.com/doi/abs/10.1080/02763869.2018.1404391.

9 USA. Federal Cloud Computing Strategy. Vwek Kundra U.S. Chief Information Officer. February
8, 2011. Cloud Computing. Permite que los sistemas de Tl sean escalables y elasticos. Los usuarios
finales no necesitan determinar sus requisitos de recursos informaticos exactos por adelantado. En
cambio, proporcionan recursos informaticos segun sea necesario, bajo demanda.
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Los datos personales son todos los signos e informaciéon que vuelven
identificado o identificable a una persona La Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) men-
ciona que es la: “informacién concerniente a una persona fisica identifica-
da o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cual-
quier informacién”. Por lo que toda la informacién contenida en las cuentas
de usuarios de estos dispositivos se considera datos personales, e incluso
existen datos personales sensibles que requieren una mayor proteccion.

Por cuanto a los datos personales sensibles los define la LGPDPPSO
como: “Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informaciéon genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferen-
cia sexual”, de lo anterior, podemos observar que también se encuentran
registrados datos que pueden ser considerados sensibles, ya que para
realizar la compra de un producto es necesario ingresar las cuentas ban-
carias, NIP de seguridad e incluso con la pandemia COVID-19 algunas
aplicaciones solicitan datos personales sensibles como la temperatura del
cuerpo.

Internet y los dispositivos digitales necesitan accesos a una gran can-
tidad de informacion de los usuarios, para que la tecnologia de los “apara-
tos inteligentes” o Smartthings por su nombre en inglés, puedan adaptarse
y funcionar adecuadamente a las necesidades de los usuarios, y para ello
requieren la transferencia de datos entre dispositivos digitales y hacia el
“cerebro” que se encuentra alojado en la nube.

La sinergia entre la conexién a Internet y tecnologia informacional de
los aparatos inteligentes o “Smartthings” representan un multiple desafio a
la proteccién de datos. Mike Kuniavsky menciona que: “El Internet de las
cosas sugiere un mundo en el que los objetos fisicos identificables digital-
mente se relacionan entre si de una manera analoga a cémo se organiza
la informacion puramente digital en Internet (especificamente, la Web)”."°
Creando un nuevo paradigma para la seguridad de los datos personales
en un entorno digital del cual pueden ser sustraidos sin dejar rastro.

El desarrollo tecnoldgico exponencial y la posibilidad de interconexion
e intercambio de informacion entre dispositivos, nos hace reflexionar: ¢ Es-
tamos seguros y protegidos en un entorno digital? ; Qué sucederia, si toda
nuestra informacion personal contenida en un VCD se diera a conocer? La

10 Kuniavsky, Mike, Smart Things, Ubiquitous Computing User Experience Design, p. 5.
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exposicion de todo tipo de datos y archivos que revelan nuestra identidad,
actividad, familia, ubicacién, cuentas bancarias, etcétera es una posibili-
dad que debemos conocer prevenir y enfrentar.

La experiencia digital, el compartir una foto con un ser querido nos
conecta en la distancia, lo que nos ayuda a cumplir con el distanciamiento
social y asi prevenir el COVID-19, mientras que la posible difusion publica
una foto intima nos confronta con la misma tecnologia. Nos hace sentir la
fragilidad e incertidumbre respecto a los datos que guardamos en los dis-
positivos y formularios que nos exigen para su uso y aprovechamiento de
las tecnologias que empleamos dia con dia.

Al respecto Zygmunt Bauman nos dice que:'"

Cuando hablo de “inseguridad” pienso en un fenédmeno mas amplio,
que queda mejor definido por el término aleman Unsicherheit.

Para traducir el significado de Unsicherheit en toda su plenitud son
necesarios tres conceptos: incertidumbre, inseguridad y ausencia de pro-
teccién por lo que considero que no es aceptable el renunciar a la segu-
ridad de los datos, o a la conservacion de la salud en cumplimiento al
distanciamiento social para frenar el COVID-19.

El Internet de las cosas sugiere un mundo en el que los objetos fisicos
identificables digitalmente se relacionan entre si de una manera analoga
a la forma en que la informacion puramente digital se organiza en Inter-
net (especificamente, la Web). De igual forma Zygmunt Bauman'? afirma
que: “La palabra “precariedad” también recoge y plasma la complejidad
de nuestros miedos: la sensacion de caminar sobre una superficie tam-
baleante, la fragilidad y la indefinible duracion de nuestras condiciones,
que se evidencian en casi todos los aspectos de nuestras vidas” y asi el
COVID-19 ha puesto de manifiesto la fragilidad global de una sola humani-
dad, que debe establecer en unidad las medidas sanitarias de proteccion
para conservar la salud.

La certidumbre, seguridad y proteccién corresponden al Derecho,
las nuevas tecnologias deben respetar, cumplir y hacer cumplir las medi-
das que para tal fin se establezcan. Diversas legislaciones en todo el mundo
deben su creacién a la proteccion de la privacidad, sin embargo el fendme-
no tecnolégico se encuentra en pleno desarrollo y no siempre es posible
que la legislacion se adapte al entorno digital y la intercomunicacion de las
Smartthings; que en segundos tienen la capacidad de colectar datos de
forma masiva, transmitirlos, procesarlos y almacenarlos, sin que los usua-

" Bauman, Zygmunt, Mdltiples culturas, una sola humanidad, p. 19.
12 jdem.
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rios se percaten de esta accion aun cuando los datos personales fueran
vulnerados no tendran conocimiento de ello hasta que los efectos nocivos
les afecten directamente.

VI. Inteligencia artificial y la era del Big data.
Analisis de casos “Alexa” y la vulneracién
a la privacidad y datos personales

Rajat Mehta dice que el: “Big Data ayuda a almacenar todo tipo de datos,
ya sea estructurados o no. Por lo tanto, todos los archivos de registro,
videos, etcétera pueden almacenarse en el almacenamiento de big data.
Dado que casi todo se puede volcar en big data, ya sean archivos de
registro o datos recopilados a través de sensores o teléfonos moviles, la
cantidad de uso de datos ha explotado en los ultimos anos. Tres V definen
big data y son volumen, variedad y velocidad”."® La posibilidad de reco-
lectar todo tipo de archivos de forma masiva y su posible transferencia e
interoperabilidad entre diversas plataformas es un gran reto a enfrentar en
la proteccion de los datos personales.

“‘Alexa” debe su éxito al desarrollo y popularidad de la computacién
afectiva —también conocida como inteligencia emocional artificial—. Esta
area de estudio busca permitir el desarrollo de sistemas y dispositivos con
la capacidad de comprender y replicar los afectos humanos. Y se enfrenta
a la proteccion de los datos personales y el respeto de la vida privada,
derechos fundamentales importantes, en razén a que necesita grandes
cantidades de informacién para poder aprender y adaptar su comporta-
miento “humanizado”. El Parlamento Europeo ha insistido siempre en la ne-
cesidad de lograr un equilibrio entre el refuerzo de la seguridad y la tutela
de los derechos humanos, incluida la proteccion de los datos y de la vida
privada. Las nuevas normas Europeas en materia de protecciéon de datos,
que refuerzan los derechos de los ciudadanos y simplifican las normas
para las empresas en la era digital.

La carrera esta en desarrollar sistemas de computacién inteligentes,
que puedan imitar la interaccion humana y también emular y convencer a
los humanos de que también son humanos, creando un sentido de “confian-
za”. El caso del asistente personal inteligente, “Alexa” —uno de los disposi-

3 Mehta, Rajat, Big Data Analytics with Java- massive, predictive, social and self-driving, p. 1.
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tivos inteligentes mas populares y generalizados— necesita del “Big data”
con las 3V volume, variety and velocity, es decir, conocer el desarrollo de
todas las actividades de sus usuarios para poder aprender y mejorar su
interaccion en el menor tiempo posible. Y surge la incognita “Alexa”; ¢ cum-
ple con la proteccion de los datos personales? ¢ Existe un marco juridico
aplicable a sus politicas, incluidas la aplicacién de la ley, y la prevencion
de su uso por la delincuencia?

Para resolver las preguntas planteadas y alcanzar un analisis sobre
la inteligencia artificial tomaremos como ejemplo “Alexa” de Amazon vy el
manejo de funciones a través de la comunicacion con el dispositivos en
la proximidad del usuario un asistente de este tipo esta alimentado por
inteligencia artificial, el “cerebro” del asistente esta en un lugar virtual, por
ejemplo, una nube.

Estos dispositivos se comunican con el Intelligent Virtual Assistant
(IVA), a veces de forma predeterminada, pero mas a menudo sélo cuando
estan configurados para hacerlo y no tienen inteligencia integrada. Es ne-
cesario mencionar que “Alexa” no es el unico VCD en el mercado, entre los
mas populares se encuentran:

IVA-enabled devices

Vendedor (Endpoints)
Amazon Alexa Echo, Dot, Tab, Fire Tablet
Apple Siri Phone, Pad, Mac
Google Google Now & Google Any phone with Android, Google Home
Microsoft Assistant Cortana Any PC with Windows

Los IVA contienen programas del proveedor Amazon Alexa Echo, Dot,
Tab y Fire Tablet que los comercializa y que se ejecutan en los dispositivos
llamados puntos finales, “Alexa” el IVA de Amazon, plantea una gran can-
tidad de consideraciones de privacidad estandar importantes. Los servi-
cios e informacion entregados a través de “Amazon Eco” por “Alexa” estan
alojados en la nube, lo que significa que todos los datos se almacenan en
el servidor de Amazon y luego se entregan a través de “Amazon Echo”
cuando se solicitan. Es decir, ninguna informacion se almacena fisicamen-
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te en el dispositivo. “Eco” es simplemente un sistema de entrega, funciona
conectandose a la red Wi-Fi, sin Wi-Fi no funcionara correctamente.

En Apple Siri iPhone, iPad, Mac como iPhone, iPad, Mac, tableta Fire,
Echo, Google Home, etcétera la funcionalidad principal, el “cerebro” de
un VCD, se aloja como un servicio en la nube que procesa datos de voz
(conversion de voz a texto, analisis de contexto linglistico y respuestas a
preguntas) en este lugar es donde se aloja el IVA.

Almacenar datos de voz, hace posible que entidades no autorizadas
utilicen los datos para identificar a las personas, obtener acceso de ma-
nera malintencionada a los sistemas que implementan el reconocimiento
de voz, o simplemente procesar datos y construir artefactos de voz que
podrian utilizarse para personificar a los individuos creando escenarios
que resultan problematicos.

Los VCD como toda tecnologia tienen el riesgo de que su seguridad
sea vulnerada, y como consecuencia la privacidad para los usuarios, ya
que los Intelligent Virtual Assistant manejan los sonidos de voz reales de
las personas, que son informacion de identificacion personal y la privaci-
dad del usuario. Al respecto se realizé un estudio para conocer los alcan-
ces e impacto de estos riesgos, titulado: Alexa can | trust you?'* En dicho
estudio se identificaron los siguientes riesgos a la seguridad:

Uno de los problemas detectados fueron las escuchas telefénicas de
internet. La comunicacién de la red de un ecosistema de IVA. Consiste
en dos partes: 1. Dispositivo a nube habilitado con IVA o Punto extremo a
nube; y 2. aplicacién complementaria a la nube o punto final 2 a la nube,
como muestra la siguiente ilustracion:

Caso 1
Pachat initfing Packel inffing
Wirk proary b' - ﬂ'ﬂi-l'd - .
*:wwuﬂ
W Frmewane
¥ L aruabyiy
Companion appicotions | P e o —

4 Hyunji Chung, Michaela IORGA, Jeffrey Voas, and Sangjin Lee, Alexa Can | trust you?
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En el ejemplo, los servicios en la nube pueden usar conexiones cifra-
das para proteger los datos personales del cliente. Sin embargo, detectar
el trafico de red entre la aplicacion complementaria del cliente y la nube
puede exponer la seguridad y la privacidad del usuario. Esto se debe a
que la identificacién de las comunicaciones de red ayuda a los atacantes a
comprender las operaciones generales de un ecosistema de IVA. A pesar
de que el trafico esta cifrado, se pueden utilizar varios patrones, incluidos
el tamano de la carga util y las tasas de datos, para identificar el comporta-
miento del usuario, como encender el dispositivo, el estado inactivo, hablar
con el asistente, escuchar musica, pedir productos o servicios, etcétera.

En el siguiente caso, es posible detectar la presencia de dispositivos
IVA dentro de una red doméstica. Ademas, si los datos del firmware'® se
transfieren a través de paquetes no cifrados, podria tener lugar un ataque
de hombre en el medio. Incluso si la imagen no se altera, obtener la ima-
gen del firmware es un problema de seguridad importante porque brinda
la oportunidad de comprender las operaciones internas de un dispositivo
habilitado para IVA. Ademas, un atacante malicioso puede distribuir ima-
genes de firmware modificadas.

Caso 2
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La figura ilustra el escenario de vulnerabilidad de una grabacién de
voz 24/7. En general, los IVA no siempre estan grabando, sino siempre es-
cuchando. Si un dispositivo con IVA escucha la palabra de “activaciéon”, la
voz del usuario se graba y se transmite al IVA en la nube. Si el dispositivo
habilitado para IVA esta comprometido por un atacante malicioso, puede
desempenar el papel de un espia virtual. La grabacion de voz “siempre
activa” en la ubicacion privada de un usuario puede permitir que todos los

S Firmware es un sistema que se desarrolla para establecer un “Firme” lazo entre el Hardware y
el Software, de ahi proviene su denominacién, la cual fue empleada por primera vez en los afios 60
para sefialar a un conjunto de normas insertando en una tarjeta electronica para que un aparato mas
grande ejecutara una funcion automatica.
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sonidos o voces se graban y se envien a un atacante en tiempo real. Esta
€s una preocupacion de privacidad.

Incidentes en “similares, fueron documentados por Andrés Oppenhei-
mer”.'®; Qué pasaria si los robots se vuelven locos? En el que narra que
trabajando en su casa a solas escuchd una voz masculina en la sala de
estar, sitio en el que se encontraba “Alexa”, que se habia encendido sola y
estaba transmitiendo la radio. Por lo que solicité al departamento de aten-
cion a clientes de Amazon una explicacién al respecto, respondieron que
se debia a una “falla técnica”. Explicaron que el programa National Public
Radio podria haber estado en modalidad de “pausa” y que Alexa podria
haber “pensado” que escucho la palabra reanudar ya sea por medio de la
voz o la television.

Sin embargo, las explicaciones no le parecieron posibles ni légicas,
asi que publicé su experiencia en The Miami Heral, obteniendo multiples
réplicas sobre incidentes similares, que no tenian explicaciones logicas ni
posibles. Haciendo una llamada a la necesidad de tomar acciones para
proteger la privacidad y la intimidad de las personas frente a estos dispo-
sitivos.
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La tercera amenaza incluye comandos de voz maliciosos, en los ser-
vicios activados por voz, las voces de los usuarios pueden llevar a resulta-
dos peligrosos. Algunos IVA ofrecen una funcién de entrenamiento de voz,
pero es dificil reconocer perfectamente la voz, los tonos y los acentos del
usuario. Por lo tanto, un IVA podria procesar solicitudes y responder por
otra persona o por una persona maliciosa. Si una persona maliciosa puede
acercarse lo suficiente al dispositivo habilitado para IVA, puede ser capaz

6 Oppenheimer, Andres, jSéalvese quien pueda! pp.68-70.
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de engafar al sistema para que piense que el verdadero propietario es la
persona que esta hablando.
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Un dispositivo habilitado para IVA es un altavoz con control remoto.
Hubo un caso reciente en el que una familia que vive en Houston'” hablo
sobre los horrores que experimentaron al usar un monitor para bebés den-
tro de la habitacion de su hija de 2 afos. Los padres descubrieron que un
extrafo habia pirateado el monitor de su bebé y podia espiar a su hijay, a
veces, le decia mensajes perturbadores al dispositivo. De manera similar,
los IVA pueden ser controlados por personas que pretenden estar cerca
del dispositivo habilitado para IVA, mientras que, de hecho, acceden a un
altavoz ubicado en la proximidad, en la casa.

Con los ejemplos referidos, queda demostrado que la vulneracién en
la privacidad y la seguridad de los datos personales y la vida privada de las
personas por los IVA es real. Incluso, la informacién que recolecta Alexa
ya ha sido prueba en juicio, el peridédico E/ Pais'® documenta el caso en
el que Amazon se rindié después de meses de litigio con las autoridades,
y accedido a aportar los datos recolectados por Echo, su altavoz para el
hogar, para dirimir si James Andrew Bates es 0 no culpable del asesinato
de Victor Collins. Por primera vez, una inteligencia artificial, Alexa, como

7 CNN en Espaiiol, “Un “hacker” agrede a una familia a través del monitor de bebés en EE.UU.
8 El Pais, “Amazon accede a aportar datos de su sistema de control de voz en un juicio en Arkan-

sas .
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se llama su asistente virtual, y sus archivos serviran como prueba en un
juicio.

Otro caso documentado sobre el peligro que corren los datos per-
sonales y la privacidad de los usuarios de “Alexa”, fue publicado por E/
Mundo' en el que un usuario del asistente de voz de Amazon, Alexa,
consiguié acceso a mas de mil grabaciones ajenas debido a un “error hu-
mano” de la compaiia. El usuario solicité poder escuchar grabaciones de
sus propias actividades registradas por el asistente de voz pero, en su
lugar, pudo acceder a 1,700 archivos de sonido de un desconocido cuan-
do Amazon le envi6 un enlace de acceso, segun ha informado la revista
tecnoldgica alemana.

En las grabaciones registradas y enviadas por Amazon a la persona
equivocada, un hombre y una mujer podian ser escuchados hablando,
hasta el punto de que los responsables de la revista pudieron identificar-
los y contactar con ellos gracias a toda la informacion registrada. Si bien,
hablamos de un factor humano, encontramos que la cantidad que reco-
lecta, almacena y trata Alexa es un gran riesgo para los usuarios y la gran
capacidad de almacenamiento en el la nube es un riesgo para los datos
personales y la privacidad de los usuarios.

Este caso se toma como un ejemplo de la necesidad real que tienen
los usuarios en todo el mundo y el riesgo al que se exponen por el aumen-
to del uso de las tecnologias de la informaciéon como herramienta para de-
sarrollar las actividades del dia a dia, en cumplimiento al distanciamiento
social para evitar el contagio de la enfermedad COVID-19, por lo que la
legislacion internacional puede alcanzar la proteccion para la privacidad y
los datos personales de forma global con la implementacion y homologa-
cion de la proteccion respecto a ellos.

VIl. Reflexiones finales

La enfermedad por coronavirus COVID-19 que inici6 en Wuhan, China
el 31 de diciembre de 2019%° y la declaratoria de pandemia de la OMS,
asi como la recomendacién de medidas sanitarias y la colaboracion de
asistencia internacional,?! para la contencién de la propagacion de la en-

9 El Mundo, “Un fallo de Alexa permitié a un usuario ‘espiar’ en una casa ajena”.

20 Organizacion Mundial de la Salud. Nuevo coronavirus - China .

21 Reglamento Sanitario Internacional. Articulo 43 Medidas sanitarias adicionales. Articulo 44 Co-
laboracion y asistencia.
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fermedad a través del aislamiento social, crearon la necesidad de que las
personas realizaran sus actividades de forma remota.

La capacidad de las tecnologias inteligentes para recopilar grandes
cantidades de datos que son enviados a través del computo de la nube o
“Cloud Computing”? por su nombre en inglés, en ocasiones sin el consen-
timiento de los participantes y que estan relacionados con el estado emo-
cional de un individuo y los aspectos mas intimos del desarrollo de su vida
privada. Visibiliza la urgente y necesaria la aplicacion global de legislacion
como el Convenio 108 del Parlamento Europeo, a los dispositivos IVAy la
aplicacion de sanciones en caso de vulneracion de los datos personales y
la privacidad de sus usuarios.

La nueva tecnologia debe respetar y procurar un entorno para la pro-
teccidn de los datos y privacidad de los usuarios, el Convenio 10822 —apro-
bado 18 de mayo de 2018 y abierto a la firma el 25 de junio en Estrasbur-
go—, obedece a la necesidad de responder mejor a los retos que como el
COVID-19 tienen que ser enfrentados de forma global para asegurar las
medidas de proteccién sanitaria.

Por lo cual, también es necesario generar los mecanismos interna-
cionales que de forma global protejan el derecho fundamental del respeto
a la vida privada, la privacidad y los datos personales, que derivado de la
pandemia, ha incrementado el uso masivo las tecnologias de la informa-
cion y comunicacion, y de tratamiento de datos y el flujo transfronterizo de
datos personales.

A medida que mas "cosas” se conectan a Internet, existe una cre-
ciente necesidad de comprender mejor las amenazas de seguridad y pri-
vacidad de los datos personales y la privacidad. La inteligencia emocional
artificial, es tecnologia que apenas se esta perfeccionando por lo cual es
necesario que desde el origen sean regulados aspectos de protecciéon y
cumplimiento normativo.

La aplicacion mas alla de las fronteras en la era de la globalizacion y
de la utilizacion de Internet, con instrumentos como el Convenio 108 tiene
una ventaja esencial: su dimension transfronteriza y su Protocolo Adicional
contienen garantias para proteger el movimiento transfronterizo de datos

22 EUA Federal Cloud Computing Strategy. Cloud Computing. Enables IT systems to be scalable
and elastic. End users do not need to determine their exact computing resource requirements upfront.
Instead, they provision computing resources as required, on-demand.

23 La aplicacion mas alla de las fronteras. En la era de la globalizacion y de la utilizacion de Internet,
el Convenio 108 tiene una ventaja esencial: su dimension transfronteriza. EI Convenio 108 y su Proto-
colo Adicional contienen garantias para proteger el movimiento transfronterizo de datos hacia terceros
paises. En principio, debe asegurarse un nivel de proteccion adecuado. Al estar abierta la adhesién a
los paises no europeos, el alcance del Convenio tiene caracter universal.
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hacia terceros paises. En principio, debe asegurarse un nivel de protec-
cion adecuado, al estar abierta la adhesién a los paises no europeos, el
alcance del Convenio tiene caracter universal en la proteccién de los datos
personales y el respeto a la privacidad que son derechos fundamentales.

El Parlamento Europeo?* siempre ha insistido en la necesidad de lo-
grar un equilibrio entre el fortalecimiento de la seguridad y la proteccién de
los derechos humanos, incluida la proteccion de datos y la privacidad. Las
nuevas reglas sobre proteccion de datos, que refuerzan los derechos de
los ciudadanos y simplifican las reglas para las empresas en la era digital.

El reto consiste en desarrollar sistemas informaticos inteligentes que
sean seguros, confiables y que respeten el derecho a los datos personales
y datos personales sensibles a favor de la proteccién de los usuarios. El
caso del asistente personal inteligente, “Alexa” plantea muchas considera-
ciones importantes de privacidad estandar, relacionadas con la capacidad
de estos dispositivos para recopilar datos personales, personales sensi-
bles e incluso relacionados con el estado emocional de una persona que
pueden ser vulnerados sin que el titular de los mismos lo advierta de forma
instantanea.

La computacion de la nube o Cloud Computing y las implicaciones
para la privacidad de la informacion personal, la confidencialidad de la
informacion comercial y gubernamental. En su analisis y discusion de las
leyes relevantes, los organismos gubernamentales y los litigantes privados
pueden obtener informacién de un tercero mas facilmente que del creador
de la informacion. Los términos de servicio, la politica de privacidad y la
ubicacién de un proveedor en la nube pueden afectar significativamente la
privacidad y los intereses de confidencialidad de un usuario.

Al respecto Julio Téllez y Ernesto Ibarra?> mencionan la importancia
de integrar grupos de trabajo con expertos internacionales —en mi opinién
multidisciplinarios— que contribuyan a la elaboracion de estudios técnicos
y juridicos para potenciar el cloud computing. A lo que agregaria la necesi-
dad de aplicar lo dispuesto por la Ley 108, para su aplicacién global en lo
referente al computo de la nube.

La necesidad de dar continuidad a las actividades econdémicas, socia-
les y culturales de las personas en cumplimiento a las medidas sanitarias
determinada por la OMS respecto al aislamiento social como método de
prevencion del contagio por COVID-19, pone de manifiesto que la solucion
tecnoldgica hace posible el cumplimiento de ambas a través del teletra-

24 Parlamento Europeo, Personal data protection.
25 Tellez Valdez, Julio e Ibarra, Ernesto, “LEX Cloud Computing. Estudio Juridico del Computo de
la Nube, pp. 140-141.

UNIVERSIDAD LA SALLE 177



VICTORIA ALVA LUGO

bajo, la educacién en linea, aplicaciones y plataformas de interaccién, de
forma segura acatando las medidas de seguridad sanitaria.

Sin embargo, también visibilizé la necesidad de desarrollar legislacién
internacional y homologar la legislacion interna como la propuesta por el
Convenio 108 de la Consejo de Europa, para que se regulen las proteccion
de datos personales de forma global y se eviten vulneraciones y amenazas
ante la falta de seguridad juridica para la proteccion de los datos perso-
nales, ya que el aislamiento social mundial a causa de la enfermedad del
COVID-19 ha detonado el aumento en el uso de estas formas de comuni-
cacion, que pone a disposicion de la cibercriminalidad que esta a la espera
de la oportunidad de vulnerar los datos personales de los usuarios, que no
en todos los paises cuentan con métodos de proteccion adecuados.

VIIl. Bibliografia

Libros

CASTELLS, Manuel, La Sociedad Red, Buenos Aires, Argentina, 62 edicion,
Siglo Veintiuno Editores, 2005.

BAUMAN, Zygmunt, Multiples culturas, una sola humanidad, Buenos Aires,
Argentina, Katz Editores, 2008.

Kuniavsky, Mike, Smart Things. Ubiquitous Computing User Experience
Desing, Morgan Kaufman, Esisever, China, 2010.

MEHTA, Rajat, Big Data Analytics with Java- massive, predictive, social and
self-driving, Birmingham, United Kingdom, Packt Publishing, 2017.

OPPENHEIMER, Andres, jSalvese quien pueda! México, Penguin Random
House, 2018.

TELLEZ VALDEZ, Julio e IBARRA, Ernesto, LEX Cloud Computing. Estudio Ju-
ridico del Computo de la Nube, Instituto de Investigaciones Juridicas, México,
2013.

178 FACULTAD DE DERECHO



LA PANDEMIA COVID-19, DISTANCIAMIENTO SOCIAL DISTANCIAMIENTO SOCIAL...

Web

CATCHING THE VIRUs CYBERCRIME, Disinformation And The COVID-19
Pandemic. https://www.oas.org/ext/es/principal/COVID-19/Repositorio/P1D/3472/
mcat/3474/acat/1/TaglD/1838/TagName/Cibercrimen

CNN EN EspPaNoL, “Un “hacker” agrede a una familia a través del monitor
de bebés en EE.UU.” https://cnnespanol.cnn.com/2013/08/14/un-hacker-agrede-
a-una-familia-a-traves- del-monitor-de-bebes-en-ee-uu/.

EL MuNDO, Un fallo de Alexa permitié a un usuario ‘espiar’en una casa ajena.
https://www.elmundo.es/tecnologia/2018/12/20/5¢c1ba926fdddff21998b4598.html.

EL Pais. “Amazon accede a aportar datos de su sistema de control de voz en
un juicio en Arkansas”, Jiménez Cano, Rosa, San Francisco, https://elpais.com/
internacional/2017/03/08/mundo_global/1488935824 982397.ht ml.

Hoy, Matthew y PompuTius, Ariel F., Alexa, Siri, Cortana, and More: An
Introduction to Voice Assistants, https://www.ncbi.nim.nih.gov/pmc/articles/
PMC5714311/#R4

HYuNJI, Chung, LORGA, Michaela, VoAs, Jeffrey y LEE, Sangjin, Alexa Can |
trust you?. https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5714311/#R4

ORGANIZACION MUNDIAL DE LA SALUD, Nuevo coronavirus - China https://
www.who.int/csr/don/12-january-2020-novel-coronavirus-china/es/.

, ¢Cual es la diferencia entre aislamiento, cuarentena y distan-
ciamiento? Distanciamiento Social, https://www.who.int/es/emergencies/diseases/
novel-coronavirus-2019/advice-for-public/g-a-coronaviruses?gclid=CjwKCAjwte7
1BRBCEiwAU_V9hxdVID9vUvhVgOvSGCyhix_Ph4Jhn5_TTnu--PTZUxHwbZb-
guzZVQxoC5RUQAvVD_BwE.

, ¢Como se propaga la COVID-19? https://www.who.int/es/
emergencies/diseases/novel-coronavirus-2019/advice-for-public/g-a-coronavirus
es?gclid=CjwKCAjwte71BRBCEiwAU_V9hxdVID9vUvhVgOvSGCyhlx_Ph4Jhn5
TTnu--PTZUxHwbZbguzZVQxoC5RUQAvVD_BWE.

PARLAMENTO EUROPEO, Personal data protection, http://www.europarl.euro-
pa.eu/factsheets/en/sheet/157/personal-data-protection.

Legislacién

Constitucion Politica de los Estados Unidos Mexicanos

UNIVERSIDAD LA SALLE 179



VICTORIA ALVA LUGO

Ley General de Proteccion de Derechos Personales en Posesion de Sujetos
Obligados.

Convenio 108 y su Protocolo Adicional. Parlamento Europeo. Mayo 2018.

USA. Federal Cloud Computing Strategy. Vwek Kundra U.S. Chief Informa-
tion Officer. February 8, 2011.

Reglamento Sanitario Internacional.
Articulo 43 Medidas sanitarias adicionales.

Articulo 44 Colaboracion y asistencia

180 FACULTAD DE DERECHO



